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1. ANALYS AV ROMANSBEDRAGERIER

1. Analys av romansbedragerier

1.1 Fel kodning och forsoksbrott

Brottsforebyggande radet definierar romansbedragerier i sin skrift om klassificering av brott
som:

“Gdrningspersonen inleder en kdrleksrelation eller liknande relation med en
person, genom fysisk kontakt eller via internet, i syfte att vilseleda hen till
handling som innebdr ekonomisk vinning fér gérningspersonen, exempelvis
att genom olika férevéndningar férma personen att Idna ut eller skdnka
pengar till gédrningspersonen.”?

Under de férsta manaderna ar 2024 inkom 11 anmalningar om romansbedragerier som foll
pa polisomréde Ostergdtlands bord att hantera. Eftersom det var for fa drenden for att det
skulle vara meningsfullt att genomfdra en statistisk analys har samtliga romansbedragerier
under ar 2024 och under 2023 inkluderats i analysen. Totalt var det 35 drenden. Definitionen
av romansbedrageri ar tydlig i forhallande till flera andra brottstyper och kan foérklara varfor
det inte forekom nagon felkodning. En genomgang av 100 slumpmassigt utvalda bedragerier
genom social manipulation (annat &n investerings, befogenhets och romansbedrageri) visar
att ett par procent av dessa hade kunnat fatt brottskoden romansbedrageri, men att upp-
gifterna som fanns i drendena var sa knapphéandiga att det inte var sjalvklart. Det gar att
anta att av de anmaélda bedréagerierna ar andelen romansbedrégerier nagot hogre an sta-
tistiken visar. Dessutom gar det utifran vad som framkommit i samtal med personer som
har en kunskap om romansbedragerier samt att det av drenden framgar att vissa malsagan-
den anmalt, men andra inte gjort detta, att anta att morkertalet ar hogt for romansbedra-
gerier eftersom malsdganden kan kdnna en skam att ha blivit lurade.

Ett av de anmalda brotten kommer inte tas med i den statiska analysen. Det handlade om
att en man betalade for ett hotellrum for att en kvinna skulle kunna traffa honom i en ort,
men nar han kom dit med tag sa visade sig att kvinnan inte ville tréffa mannen och inte
svarade pa hans samtal. Han kdnde sig lurad och gjorde darfér en anmalan, men kort daref-
ter betalade kvinnan fér hotellrummet och han drog tillbaka anmalan.

Av diagram 1 framkommer att 9 procent av de anmalda romansbedrégerier handlar om for-
sok -men precis som for investeringsbedragerier och befogenhetsbedragerier gar det att
anta att andelen forsoksbrott som inte anmals ar mycket hogt i forhallande till de som an-
mals. Aven nar det giller romansbedragerier hade det darfér varit dnskvart att ha separata
brottskoder for forsék och fullbordade brott.

L https://bra.se/download/18.73ed0f241939545744f1974e/1734442788353/2024 Klassifice-
ring%20av%20brott%20v%2013 0.pdf sidan 75.
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Diagram 1. Hur stor andel av de anmdlda romansbedragerierna som var forsoksbrott re-
spektive fullbordade brott (n=34)

Av Bré:s statistik? framgar att under ar 2023 anmaldes 1318 romansbedrégerier. Om vi antar
att 9 procent av dessa var forsoksbrott sa betyder det att det under ar 2023 anmaldes 1200
romansbedragerier som innebar att en malsaganden forlorade pengar.

1.2 Den ekonomiska omfattningen av romansbedréagerier

Intervallet pa belopp i drendena om romansbedrégerier som inkommit till polisomrade Os-
tergotland under ar 2023 och ar 2024 Iag mellan 2200 kronor och 1 450 000 kronor. Medel-
vardet var 266 813 kronor. | materialet fanns det tva drenden déar beloppet var omkring 1,5
miljoner kronor. Medelvardet ligger ungefar 100 00 under det framrdknade nationella me-
delvidrdet ar 20233 dar det av rapporten om brottsvinster vid bedrigerier framgar att den
hogsta brottsvinsten som rapporterats in under detta ar i Sverige var 10 miljoner kronor och
att 67 individer anmalde brottsvinster pa mellan 1 och 10 miljoner kronor®. Precis som for
befogenhetsbedragerier och investeringsbedragerier kan det pa grund av vissa mycket hoga
belopp vara mer rattvisande med ett medianvarde for att askadliggbra det typiska beloppet
for ett romansbedrageri. Nar det géller de romansbedragerier som inkommit till polisom-
rade Ostergdtland under &r 2023 och 2024 ligger medianvirdet p& 60 941 kronor. Den upp-
skattade brottsvinster for fullbordade romansbedragerier berdknas till 372 miljoner kronor
ar 2024°,

| Polismyndighetens rapport om brottsvinster vid bedrageribrott konstateras att ocksa ro-
mansbedragerier dr en |6nsam kriminell aktivitet och genererade cirka 470 miljoner kronor

2 https://bra.se/amnen/bedrageri

3 Det genomsnittliga vardet for ett investeringsbedrageri har tagits bort i den officiella rapporten om brotts-
vinster vid bedragerier och NBC har framfort att beloppet ar hemligt. Det &r svart att forsta att sa ar fallet
eftersom det genom en enkel ekvation gar att ta reda pa det ungefarliga schablonbeloppet. Som att sédg att
en siffra ndra 3 multiplicerat med ett tal vi inte vill uppge blir 12. Antal anmalda brott (uppgifter finns
tillgangliga + att det i rapport framgar uppskattade andelen forsdksbrott) * berdknat schablonbelopp per
brott (hemlig) = Total brottsvinst (anges).

4 brottsvinsterna-for-bedrageribrottsligheten-2023.pdf sidan 9.

5 Polismyndigheten (2024). Brottsvinsterna fér bedrdgeribrottslighet 2024.
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i brottsvinst ar 2023 (6 procent av den totala brottvinsten). Det gar dock att anta att stora
delar av dessa brottsvinster inte hamnar hos kriminella gang i Sverige utan hos bedragare i
Vistafrika (se nedan)

1.3 Forutom penningtvattare lagfors vissa bedragare i romansbedragerier

Av diagram 2 framgar att 21 procent (7 fall) av de anmalda romansbedragerier som inkom
till polisomrade Ostergétland ar redovisade till 3klagare. Dessutom &r prognosen god i ett
flertal av de nastan 40 procent 6ppna drendena att de ska redovisas till aklagare.

Polisens hantering av anmalningar av
romansbedragerier som gjorts for 1 till 24
manader sedan

Redovisade till aklagare
21%

Nedlagda
41%

Oppna
38%

Diagram 2. Polisomrade Ostergétlands hantering av anmélningar om romansbedrégerier
som gjorts for 1- 24 manader sedan (n=34)

| huvudsak ror de redovisade drendena penningtvattare, men i tva arenden redovisas en
misstanke om grovt bedrégeri respektive bedrégeri till 8klagare. Arendena rér samma gér-
ningsman och malsdgande déar dessa har traffats fysiskt. Det 6kar mojligheterna till lagforing
och det har i utredningsarbetet lagts ner kraft for att bringa klarhet i brotten. GPS position-
ering pa den misstanktes telefoner har exempelvis anvants for att underséka om den miss-
tankte kan ha befunnit sig pa den plats dar malsdgaren gjort inkdp av bland annat en mobil-
telefon till den misstankte. Vidare har bland annat den inkdpta telefon undersokts dar det
gatt att konstatera att den misstankte laddat ner Bankld till den nya telefonen samt var och
nar detta skett.

Nar det géller de arenden som lagts ned anges i de flesta fall att det ar uppenbart att brottet
inte gar att driva vidare som skal till nedlaggning. Ofta har det inte vidtagits nagra atgarder
i dessa drenden, vilket &r rationellt med tanke att det inte funnits forutsattningar att kunna
redovisa drendena till aklagare. | de fall det vidtagits utredningsatgarder hade dessa kunnat
undvikas om kvaliteten pa informationen i de inkommande drendena hade varit hogre. Av
de drenden som lagts ned ar det i tva fall (2 av 14, dvs 14%) som det gar att ha invandningar
mot att de lagts ned eller till den motivering som anvants. | ett fall handlar det om en han-
visning till att misstankta kommer atalas fér andra brott och i det andra fallet om en moti-
vering att det inte kommer att ga att bevisa att ndgot gjort sig skyldig till brott.
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Av analysen framgar att en utmaning i utredningsarbetet ar att vissa malsdganden har svart
att inse att de blivit lurade och déarfor inte vill driva vidare drendena.

1.4 Garningsméan och modus

Forutom penningtvattare ar det fa garningsman som identifierats och darmed ar det inte
moijligt att utifran de inkomna drendena gora en analys av gdrningsmannen bakom romans-
bedrégerierna. Daremot visar analysen av drenden i kombination med annan erhallen in-
formation® att det verkar finns olika typer av girningsmannaprofiler och modus. En typ
skulle kunna betecknas som en klassisk ”sol och varare” dar malsdganden och garningsman
traffar varandra. Dessa garningsman aterkommer i liknande drenden och i media har det
presenterats flera exempel pa detta’. En annan typ av romansbedragerier dr de som pro-
fessionella internationella ligor dgnar sig at. Ett fordjupat reportage i tidningen Filter vars
titel har underrubriken ”arbetsplatsbesék i den vdstafrikanska romans bedragarindustrin”
kan anvandas for att fa en inblick i modus och de garningsman som ligger bakom denna typ
av bedréagerier. | reportaget i Filter hanvisas till att forskare vid en kartlaggning av en dej-
tingsida fann att 6ver femtio procent av de knappt 1700 falska profilerna kunde sparas till
vastafrikanska lander, varav 30 procent till Nigeria och 13 procent till grannlandet Ghana.

De som agnar sig at romansbedragerier i Ghana tillhér en subkultur vars medlemmar kallas
Sakawa boys. De ar latta att kdnna igen i stadsbilden med sina dyra markesklader och ofta
flotta bilar. Dessa personer syns speciellt runt ndjesinrattningar i stérre stader. De beskrivs
av journalisten som gjorde reportage som en marklig mix av cyberbrottslighet, festande,
statuskonsumtion och den traditionella vastafrikanska religionen juju. Pengarna kommer
fran romansbedragerier och andra former av cyberbrottslighet riktad mot manniskor i vast.

| Ghana anvands ofta internetkaféerna av sakawapojkar som ar i borjan av sin karriar. Efter
ett tag ar det vanligt att de gar ihop i mindre grupper och jobbar med bedragerier fran en
gemensam lagenhet. Journalisten som besokte Ghana intervjuade tre pojkar som dgnar sig
at romansbedragerier. En av dem berattade att han blev introducerade till denna brottslig-
het av en skolkamrat och att han sedan blev upplard av kamrater innan han efterféljande ar
fick sin forsta storre hit. Inom sakawakulturen betyder ord ”hit” att man fatt ett offer att
skicka pengar. Enligt den intervjuade lyckades han fa en kvinna att i omgangar sanda over
400 000 amerikanska dollar genom att utge sig for att vara en amerikansk militar i nod.

Journalisten som genomfor besdket i Ghana beskriver att bedragarna ofta organiserar sig i
mindre grupper dar medlemmarna har olika kompetenser som kompletterar varandra. Sat-
tet som de han intervjuer berdttar om verksamheten gor att den framstar som vilken sma-
foretagsverksamhet som helst. Den ndrmsta slakten kanner till de intervjuades levebrdd och
de som intervjuas berattar att deras slaktningar ibland verkar vara ledsna och ibland arga
over att de haller pa med bedragerier — darfér haller de som dgnar sig at romansbedragerier
borta fran dem. De som intervjuats anvander begreppen som client, vilket ar ett offer for
bedrageri, bomb som &r att leta potentiella offer pa sociala medier, format som ar en mall
for hur ett bedrageri kan ga till, update som &r ett nytt bedrageriupplagg. En picker ér en
som lanar ut ett konto i det land dir de pastar att deras karaktérer befinner sig eller kommer

6 Bland annat samtal med utredare och externa personer med inblick i romansbedrégerier och dven repor-
tage om dessa.

7 Se t.ex. https://www.newsner.com/familj/therese-traffade-karleken-via-dejtingsida-sedan-avslojades-
bluffmakaren-som-lurat-flera/
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ifran. De som blir utsatta for romansbedragerier kan sjélva utnyttjas pa ett sadant satt att
de blir ddmda for penningtvatt.

Det finns sidor pa bland annat medieplattformen Tiktok som erbjuder tips och tricks for de
som vill 4gna sig at romansbedragerier dar det saljs diverse upplagg. Det finns ocksa perso-
ner som mot betalning kan agera mentor at dem som &r i borjan av sin karriar. | slutna grup-
per pa Telegram och WhatsApp gar det att kopa handledningar och mallar fér manga typer
av bedragerier — inte bara romansbedragerier utan exempelvis strategier for avancerade
former av kortbedréagerier. Det finns ocksa uppsattningar av bilder som gar att anvanda till
fejkpersonligheter samt listor 6ver Facebooksidor och grupper déar det ar Iatt att hitta god-
trogna offer.

| Nigeria dar subkulturen uppstod kallas utévarna for yahoo boys. Utéver att paverka mode
och musik, sa kallad scam rap, har de en hog profil i samhéllet. En sddan person var Hus-
hpuppi med 6ver tva miljoner féljare pa Instagram som tog del av hans extrema exklusiva
livstil med champange, markesklader och lyxbilar. De flesta av hans fans forstod att peng-
arna kom fran cyberbrottslighet, men han sjilv pastod sig tjdna pengar som fastighetsut-
vecklare. Hushpuppi greps i Dubai sommaren ar 2020 vid en FBl-operation. Han utldamnades
till USA och domdes till 11 ars fangelse for inblandning i natbedragerier i miljardklassen.
Under hosten 2022 gjorde Interpol sitt forsta tillslag mot en av de stora aktérerna vad galler
natbedragerier i Vastafrika. Numera gor ocksa polisen i Ghana sporadiska gripanden. En ut-
okad internationell samverkan ar ett satt att angripa problematiken med romansbedrage-
rier som utfors av professionella internationella ligor.

Utover de professionella internationella ligor som dgnar sig at romansbedragerier dar eko-
nomiska tillgangar hamnar i Vastafrika finns det personer med kopplingar till Sverige som
bedriver denna typ av natbrottslighet.

Forutom repressivt arbete mot dessa garningsman finns de mojlighet att agera proaktivt for
att forebygga romansbedréagerier. De drenden som analyserats indikerar att 6ver 40 procent
av brotten initierades genom Facebook. Under samtal med olika aktorer framkommer att
Facebook inte visat intresse att agera mot utpekade profiler som agnar sig at romansbedra-
gerier. Precis som vid annonsbedréagerier och vid investeringsbedragerier finns det ett behov
av att anmala Facebook for medhjalp till bedrageri for att pa sa satt forsoka satta en press
pa Facebook att uppvisa en annan installning till nar plattformen anvands for bedrageriupp-
lagg. Vidare har forskning pekat pa att det ar mojligt att lokalisera falska profiler pa da-
tingsidor®. Genom att patrullera av nitet finns méjlighet att hitta falska profiler som miss-
tanks kunna kopplas till romansbedragerier och agera for att dessa profiler tas bort. Ef-
tersom dessa profiler generar intdkter gar det att tédnka sig att det kan moétas av motstand
att ta bort dem och dven ur denna aspekt vore det 6nskvart att géra en anmalan mot Fa-
cebook for medhjalp till bedrageri som om den utreddes skulle kunna skicka signaler till
andra foretag.

8 Se t.ex. Suarez-Tangil, G., Edwards, M., Peersman, C., Stringhini, G., Rashid, A., & Whitty, M. (2019). Au-
tomatically dismantling online dating fraud. /EEE Transactions on Information Forensics and Security, 15,
1128-1137.
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1.5 Alder, kdn och riskmedvetenhet hos méalsiganden

De som blev utsatta for romansbedrageri i urvalet som analyserades var mellan 29 och 89
ar. Genomsnittsaldern var 62 ar. Anden kvinnor och man som gjort anmaélningar om romans-
bedragerier var ungefar lika (51,5 procent kvinnor).

Romansbedragerierna har fatt stor uppmaéarksamhet i media och ar nagot som aterkom-
mande ganger tagits upp pa olika informationstraffar dar polisanstallda medverkat, men det
gar att anta att effekten av informationsspridning precis som for investeringsbedragerier
och romansbedrigerier &r mycket begriansad®. Att ldgga ned tid pa informationsspridning
for att 6ka malsdagandens riksmedvetenhet bor vagas mot att anvdanda polisens resurser pa
annat satt som har stérre mojligheter att fa en effekt.

Garningsmannen i romansbedrageridrendena agerar pa ett planerat och genomtankt satt
for att lura brottsoffren. | reportaget i tidningen Filter framgar att det finns fardiga manus
for romansbedragerier, men att en veteran i Ghana som intervjuas berattar att han inte
utgar fran fardiga manus utan brukar skriva sina egna:

”Jag far min inspiration fran latinamerikanska sGpoperor och indiska filmer.
Jag dlskar kérlekssprdket i de indiska filmerna, de vet hur man tar hand om
sin man eller kvinna.”*°

Under samtal med bland annat utredningspersonal men dven av vad som framgar av ge-
nomgangen av drendena som ingar i denna analys visar att de som blivit utsatta for ett ro-
mansbedrageri kan ha mycket svart att ta in att de ar foremal for ett brott. Ett utdrag fran
text av en person som blivit lurad kan ge inblick i varfor:

”7 mdnader. 7 manader av glddje. 7 manader av kérlek. 7 manader av for-
vdntan /.../ 7 mdanader sedan jag stétte pd den man jag hoppas och trodde
pa. /.../ Varje géng jag ténkte pG honom log jag, och han fanns i mina tankar
hela tiden. /.../ Tdnka om han inte finns? /.../ Dum tanke, men det dr klart att
han finns, annars skulle vi inte kunna skriva till varandra. /.../ Han fanns dér
fér mig och jag fanns dér fér honom, och vi hade funnit varandra. Men nu dr
han borta, det vill séga han har aldrig funnits. /.../ Jag dlskar den man som
har skrivit till mig och som jag skrivit till i 7 manader. Jag kan vdnta pd honom
resten av mitt liv, bara han kommer. Jag saknar honom sG mycket, och jag
kommer aldrig fa trdffa honom. /.../ Ndagon (man eller kvinna) har suttit
bakom sin dataskdrm eller mobil och skapat en sagofigur. /.../ med full kon-
troll pa alla mina kénslor, min vardag och fullstdndig kontroll i detalj pa vad
som skrivits i tidigare meddelanden sd lyckades personen géra allt till en il-
lusion. Men hur kunde det héinda? Jag tycker att jag dr klok och klarsynt och
jag borde ha den livserfarenhet som behévs fér att inte raka ut for ndgot

9 Se t.ex. Niklas Jakobsson & Manne Gerell (2023) “Evaluating the impact of an informational postcard
campaign on telephone scams targeting the elderly”, Nordic Journal of Criminology, Volume 25, no.1-
2024, pp.1-6.

10 Filter nr 93 (augusti/september 2023). Kdr och galen. Om den vdstafrikanske industrin bakom romans-
bedrdgerier, sidan 41.
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liknande. Och fanns det inga varningsklockor som kunde véicka mig? Var-
ningsklockorna ringde, men jag snoozade och férsov mig”*!

Vid samtal har det framgatt att det finns stora skillnader i bemé&tandet av brottsoffer for
romansbedragerier. En slutsats som gar att dra ar att det gar att utveckla polisens férmaga
att bemota brottsoffer for romansbedragerier dar det ar viktigt att de som blivit utsatta
stddjs sa att det inte kdnner skam for det som intraffat. | efterhand kan det vara svart att se
hur omarkligt och gradvis en bedragare fangar sitt offer och att tillskriva offret egenskaper
som naivitet och bristande intellekt. Det dr dock viktigt att vara medveten om att det handlar
om genomtankta brottsuppldgg dar starka férsvarsmekanismer arinblandade. Forskning har
identifierat ett flertal faktorer som hammar méanniskors formaga att fatta rationella beslut.
Ett grundldggande skil handlar om selektiv perception!? dir en vilja eller 6nskan om att ett
forhallande ska vara pa ett visst satt paverkar vilken information som tas in och vilka faktorer
som tillméts betydelse3. Precis som nir det giller exempelvis investeringsbedragerier finns
ett behov av att forsta att de psykologiska faktorerna spelar bedragarna i handerna och ut-
nyttjas vid romansbedragerier.

11 https://www.stoppa-romansbedragerier.eu/nyheter/c/0/i/46705830/nyhet-1

12 Dearborn, D.C. and Simon, H.A. (1958), Selective perception: A note on the departmental identifications
of executives, Sociometry, Vol. 21, s. 140-144.

13 Se t.ex. Schwarz, N. (2000), Emotion, cognition, and decision making, Cognition & Emotion, Vol. 14 (4), s.
433-440; Moon, H., & Conlon, D. E. (2002), From acclaim to blame: Evidence of a person sensitivity decision
bias, Journal of Applied Psychology, Vol. 87, s. 33-42.

10
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2. Atgardsforslag

2.1 Spaning pa natet efter misstinkta fakeprofiler for romansbedragerier

Genomfor spaning pa natet efter fakeprofiler som misstéanks anvanda for romansbedrage-
rier. Ett sddant arbete skulle kunna utféras inom ramen for polisens volontdrverksamhet.
Det finns ett behov av att utforma en utbildning i hur misstdnkta fakeprofiler fér romansbe-
dragerier kan lokaliseras som kan ges till de som utfor spaning pa natet (oavsett om det ar
volontarer eller polisanstallda).

2.2 Agera mot misstankta falska profiler for romansbedragerier

Ta kontakt med foretaget vars plattform anvands for att publicera annonser for att forsoka
fa bort annonserna.

2.3 Anmal Facebook/Meta for brott

Uppréatta en anmalan mot Facebbook/Meta for medhjalp till bedrageri och medhjalp till for-
sok till bedrageri. Bifoga nagra konkreta exempel i anmaélan. Om det &r svart att fa en fysisk
person falld for brott kan foretagsbot nyttjas. Om nagon lagfors eller foretagsbot utfardas
uppratta fler anmalningar mot Facebook/Meta i kombination med polisen pa nationell niva
for en dialog med detta foretag for att forséka minska antalet annonsbedrégerier pa denna
plattform.

Att uppratta en anmalan mot Facebook/Meta ligger i linje med det atgardsforslag som pre-
senteras i rapporten som tagits fram i samarbete mellan de nordiska poliskarerna dar det
anges att det finns ett behov att satta press pa de stora teknikféretag som ansvarar for de
plattformar dir bedrageriannonserna publiceras4, men det preciseras inte hur det ska g3
till. Bevisligen har den dialog som férts med Facebook/Meta inte skapat en tillrdcklig press.
Med tanke pa den instéllning som framkom vid kontakt med nationellt bedragericentrum
rérande att uppratta en anméalan mot Facebook/Meta gar det att dra slutsatsen att det lig-
ger pa polisomrade Ostergdtland eller ndgon annan aktdr inom polisen att uppréatta en sa-
dan anmalan.

2.4 Bevaka inkomna anmalningar om romansbedréagerier

Ha en kontinuerlig bevakning av inkomna anmalningar om romansbedragerier dar inform-
ation omgaende anvands for att undersoka om de fortfarande finns kvar (se punkt 2.3) och
for proaktiva och brottsforebyggande aktiviteter (se punkt 2.5).

2.5 Vidta utredningsatgarder omgaende for att sdkra bevis

Det gar snabbt att lasa igenom en anmaélan och se om det kan finnas ett behov av att sékra
bevis. En slutsats som gar att dra ar att det omgaende ar viktigt att vidta atgarder for att
sakra bevis som annars kan ga forlorade. Sadana arbetsmetoder har provats med lovande
resultat®®. En liknande slutsats drogs géllande inkomna anmalningar om demokrati- och hat-
brott pa nitet som publicerades &r 20181,

14 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-
2024-web.pdf/download/?v=46fb9ca8b5e21460a8a232a324b64254

15 Bland annat i ett pilotprojekt som genomfords pa PKC i region Vst de sista manaderna under ar 2024.

16 http://www.diva-portal.org/smash/get/diva2:1210777/FULLTEXT02.pdf
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2.6 Proaktivt och brottsforebyggande arbete.

For att angripa romansbedragerierna finns ett behov av att i utredningsverksamheten
franga en inriktning dar man invantar att anmalningar inkommer och darefter vidtar utred-
ningsatgarder. Ett sadant tillvdgagangssatt gor att utsikterna ar sma for att klara upp de
flesta av romansbedragerierna och att kunna forebygga romansbedragerier pa ett fram-
gangsrikt satt. | en rapport om narkotikabrott som publicerades fér 14 ar sedan beskrivs hur
polisen byggde upp virtuella agenter pa natet for att arbeta mot narkotikabrott!’. Systema-
tiken och processerna vad giller romansbedragerierna 6ppnar upp maojligheter fér att an-
vanda sig av virtuella agenter som ett satt att angripa denna typ av brottslighet. Genom
att leta réatt pa fakeprofiler som kan utgoéra en ingang till romansbedragerier finns mojlighet
att fa kontakt med personer som agnar sig at systematiska bedragerier. Med hjalp av utred-
ningsatgarder gar det att bakspara riktiga malsdganden och avbryta pagaende bedragerier.
En internationell samverkan i de arenden som de virtuella agenterna ar inblandade i kan
gora det mojligt att spara bedragare och sdkra bevis som inte ar mojligt att goéra da anmal-
ningar kommer in efter att samtal och transaktioner skett.

Inom ramen fér polisomrade Ostergdtlands verksamhet bér det anvdndas virtuella agenter
och bedriva ett proaktivt arbetssatt. Eftersom romansbedragerier dr valplanerad och stra-
tegiskt upplagda ar en viktig forutsattning for ett lyckat resultat att polisens arbete ocksa ar
valplanerat och bedrivs pa ett strategiskt satt. Pa nationell niva finns darfor ett behov av att
koordinera arbetet sa att det sker mot olika brottsstrukturer och genomfors pa ett systema-
tiskt och effektivt satt ur ett nationellt perspektiv, men ocksa att en samverkan bland annat
sker med de nordiska ldnderna eftersom vi ur flera aspekter delar samma problematik?®.

| de fall malsdganden kontaktas for att informeras om att de sannolikt ar utsatta for ett ro-
mansbedrageri ar det viktigt att vara medveten om de psykologiskt starka krafterna som kan
paverka malsdgandens respons pa sadan information.

2.7 En paverkan att externa aktorer forsvarar bedragerier

For polisen pa nationell niva ar det viktigt att medverka till att bland annat telefonoperatorer
och banker férsvarar romansbedragerier genom olika former av atgérder. Hér ligger en ut-
maning i att personer som blir utsatta kan vara svart att 6vertyga om att sa ar fallet. For att
en samverkan ska underlattas mellan banker och polis finns ett behov av att se 6ver vissa
regler som kan utgora ett hinder for en sadan samverkan.

Polisomrade Ostergétland kan peppa befattningshavare pa nationellt bedrégericentrum att
fortsatta arbetet med att i samverkan med externa aktorer forsoka forsvara romanssbedra-
gerier. Polisomrade Ostergétland kan dven bidra till att externa aktérer far information och
att det dven skapas en press pa dessa aktorer att agera. Vid samtal har det framkommit att
nationellt bedragericentrum (NBC) &r mana om att ha goda relationer med sina samverkans-
partner, vilket dr naturligt. Polisomrade Ostergétland har inte samma behov av att ha goda
relationer med externa samverkanspartner pa nationell niva och kan darfor géra uttalanden

17 https://polisforskning.se/ws/media-library/a34e5cb2fd3a475c95fed15f185a540a/pol arb m narkoti-
karapport inl110825w.pdf, sidan 83-86.

18 https://polisen.se/siteassets/dokument/ovriga rapporter/nordic-threat-assessment-on-online-fraud-
2024-web.pdf/download/?v=46fb9ca8b5e21460a8a232a324b64254
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som ar mer kritiska, vilket kan vara viktigt for att skapa en press som kan motivera vissa av
de externa aktérer att vidta atgarder som medfér kostnader for dem eller paverkar deras
inkomster negativt.

2.8 Verka for att ta hand om brottsoffer pa ett likartat och béattre satt

Det finns ett behov av att sprida en kunskap inom Polismyndigheten till de som tar emot
anmalningar och utreder romansbedragerier for att dessa befattningshavare inte ska bidra
till att malsdaganden kdnner skam for att de blivit lurade.

2.9 Verka for att Bra okar kvaliteten pa brottskodningen

Nar det galler Romansbedragerier finns ett stort behov av att kunna sarskilja forsdksbrott
fran fullbordade brott. Polisomrade Ostergétland bér nir tillflle ges och i olika samman-
hang gora yttranden som kan paverka Bra att forsoksbrott och fullbordade bedrégeribrott
far olika brottskoder.
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