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1. Analys av fakturabedragerier

1.1 Felkodning och forsoksbrott

Brottsforebyggande radet definierar brottstypen fakturabedragerier sdsom:

“Gdrningspersonen vilseleder en person eller ett féretag att betala en faktura
fér en vara eller en tjénst som personen/féretaget inte har bestdllt.”

Och beskriver sedan tva olika typer av fakturabedragerier:

“Fakturabedréigeri med kontakt

Fakturabedrdgeri som foregdtts av ndgon form av kontakt med den utsatte,
exempelvis genom telefonférsdljning, dér fakturamottagaren blir vilseledd
att exempelvis ingd ett avtal med avsdndaren.

Fakturabedrégeri utan kontakt
Fakturabedrdgeri som inte féregdtts av ndgon form av kontakt med den ut-
satte, exempelvis genom utskick av oriktig faktura (s.k. bluffaktura).”

Definitionen pa fakturabedrdgeri med kontakt ar mer omfattande &n den d6vergripande de-
finitionen pa ett fakturabedrageri eftersom den ocksa innefattar fall dar malsdganden blivit
vilseledd att ingd i ett avtal med avsandaren av fakturan. Saledes kan det vara nagot malsa-
ganden bestéllt (som gar emot den 6vergripande definitionen), men att denna blivit vilse-
ledd att gora detta. Nar analysen av drenden gjorts har en extensiv tolkning av vad som ingar
i brottstypen fakturabedragerier tillimpats. Anda &r det 18 av de hundra slumpmaéssigt ut-
valda fakturabedragerierna som skulle ha kodats som en annan brottstyp. Det hade var mer
rattvisande att koda dem som identitetsbedragerier (14 st), befogenhetsbedrégerier (2 st),
kortbedrageri respektive annonsbedrageri (1 st vardera). Det var dessutom ett drende dar
det inte ar uppenbart att det ror sig om en felkodning, men att det gar att ifragasatta om
det ar var ratt att koda brottet som fakturabedrageri.

N&stan nio av tio (89%) av de anmilningar som inkom till Polisomrade Ostergétland i bérjan
av 2024 som i brottsstatistiken kommer redovisas som fakturabedragerier var felkodade el-
ler handlade om férsdksbrott. Antal anmalda fakturabedrigerier i Sverige &r 2023 var 81102
Om man antar att 11 procent av dem handlade om fullbordade fakturbedrageriger begicks
det 892 sadana brott under ar 2023.

1.2 Den ekonomiska omfattningen av fakturabedréagerier

Intervallet pa belopp i drendena om fakturabedrigerier i polisomrade Ostergdtland 1g mellan
370 kronor och 671 000 kronor. Medelvirdet pa denna typ av brott som inkom till Polisom-
rade Ostergdtland i borjan av &r 2024 hamnar pa 99 193 kronor och medianvirdet pa 2000
kronor.

! https://bra.se/download/18.3433db6019301deaabb7f14/1731424565634/2024 Klassificering-av-
brott v 12 1.pdf sidan 77.

2 https://bra.se/amnen/bedrageri [2025-02-02]
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| Polismyndighetens rapport om brottsvinsten vid bedrégeribrott framgar att brottsvinsten
for fakturabedréagerier 8r 2023 var 125 miljoner kronor® och ar 2024 204 miljoner kronor?.
1.3 Inga fakturabedrégerier redovisades till aklagare

| diagrammet nedan framgar att ingen av de inkomna fakturabedragerierna redovisades till
aklagare.

Polisens hantering av anmalningar om
fakturabedragerier som gjorts for 8-12 manader
sedan

Nedlagda
100%

Diagram 1. Polisomrdde Ostergétlands hantering av anmélningar om fakturabedrégerier
(n=82)

I 1 av 82 drenden har det hallits forhor. Nedanstaende diagram redovisas nedlaggningsgrun-
derna for fakturabedragerierna.

3 https://polisen.se/siteassets/dokument/ovriga rapporter/brottsvinsterna-for-bedrageribrottsligheten-
2023.pdf [2025-02-02]

4 Polismyndigheten (2024). Brottsvinster for bedrdgeribrottslighet 2024.
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Nedlaggningsgrunder

Ej anledning att anta att brott som Bearbetningsbara spaningsuppslag saknas
hor under allmant atal har forovats 7%
20%

Det finns inte langre anledning att
fullfélja forundersékningen
Ytterligare utredning kan inte anta 16%
forandra bevislaget pa ett
avgorande satt.

2%

ppenbart att brott inte gar att utreda
55%

Diagram 2. Nedlaggningsgrunder nir det géller fakturabedrégerii polisomrade Ostergétland
av de arenden som kom in de forsta fyra manaderna ar 2024 (n=82).

For att forsta hur det kan komma sig att inte ett enda drende redovisades till aklagare pre-
senteras en fordjupad analys av respektive nedlaggningsgrund.

Nar det galler nedlaggningsgrunden att bearbetningsbara spaningsuppslag saknas har det
inte vidtagits nagra utredningsatgarder i nagot av dessa drenden. Det finns uppgifter till fo-
retag som varit mojligt att ga vidare med.

Nar det galler nedldaggningsgrunden att det inte Idngre finns anledning att fullfélja férunder-
s6kningen ar det i tre av tretton drenden en hoégst rimlig nedldaggningsgrund. | de ovriga
drendena gar det att ifragasatta nedldaggningsgrunden, nagra exempel:

e lettidrende har ett foretag fatt en bluffaktura pa ndastan 9000 kronor, men detta
upptéckts. Motiveringen till nedlaggningen ar: ”Farerekvisitet inte uppfyllt, kon-
trollsystemet fungerat. Aldrig fara for brottets fullbordan.” Det ar svart att forstd
motiveringen att det aldrig var fara for brottets fullbordan. Det finns inget som
pekar pd att det var tydligt att det var en bluffaktura och ett resonemang att om
ett foretag uppticker en bluffaktura ar det inte att anse som ett forsoksbrott
eftersom deras kontrollsystem fungerade innebar att det aldrig kan uppsta ett
forsoksbrott.

e |tre drenden lamnas forklaringen att det inte gar att bevisa att den misstankte har
uppsat eller har uppvisat en sadan oaktsamhet som kravs for att agerandet ska vara
brottsligt. | inget av dessa drenden har det vidtagits nagra utredningsatgarder
sasom forhor med misstankt. Det dr darmed svart att férsta hur en sadan slutsats
kan dras. En snabb genomgang av ett av dessa drenden visade att foretaget som
namns i anmélan forekommer i varningslistan pa Svensk handels hemsida. Ett
halvar innan nedlaggningsbeslutet fattades lades féljande beskrivning ut om fére-
taget pa varningslistan: "skickar fakturor angdende en "Branschanalys”, trots att
man inte har bestdllt tjidnsten.”. En sokning pa 6ppna kéllor pa internet visade att
den som ar ordférande och som ocksa star som ledamot i detta foretag ar registre-
rad i fyra andra foretag. Minst ett av dessa ar upptagna pa Svensk Handels varnings-
lista. Ovanstaende kontroll tog under en minut att géra. Dessa omstandigheter
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borde vagts in i beslutet och dessa uppgifter pekar pa att det kan finnas ett uppsat
eller brottslig oaktsamhet eftersom detta forfaringssatt upprepas.

e |ettfall anges att drendet ar civilrattsligt aven om det konstateras att det utpekade
foretaget ar med pa Svensk handels varningslista, dar det framgar att detta foretag
satt i system att skicka bluffakturor.

o |ettfall utvecklas nedlaggningsbeslutet med att bearbetningsbara spaningsuppslag
saknas. Det var korrekt att ldgga ned drendet. Motiveringen skulle dock ha varit "ej
brott”. | drendet finns ett externt dokument dar fakturan som ligger till grund for
anmalan har skannats in. Av denna framgar att det ar ett erbjudande och inte en
faktura. Det ror sig saledes inte om ett brott. Det styrker de iakttagelser internre-
visionen gjort att drenden laggs ned slentrianmassigt.

Nar det géller de drenden dar nedlaggningsgrunden ar: "Ytterligare utredning kan inte anta
férdndra bevisldget pa ett avgérande sdtt” sa har inga utredningsatgarder vidtagits i nagot
av arendena och det hdvdas att de ar civilrattsliga. Det ena drendet som &r ett fullbordat
brott pa drygt 250 000 kr anger malsdaganden i anmalan att det &r en stor harva dér flera
foretag blivit lurade av det utpekade foretaget. | det andra drendet ar det ett féretag som
ar utpekat dar det finns i en tjansteanteckning att féretaget ar rodmarkerat.

Betraffande nedldggningsgrunden: "Uppgifterna i drendet ger inte anledning att anta att
brott som hér under allmdént atal har férévats” gar det i tio av dessa sexton drenden att
ifragasatta nedlaggningsbeslutet, till exempel:

e Enmalsdganden har fatt en rakning pa lotter hon inte bestallt. Hon betalar for dessa
eftersom hon kanner en oro for det som ska hdnda om hon inte betalar. Féretaget
far henne att betala ytterligare en gang innan hon gor en anmalan. | forklaringen till
nedldaggningsbeslutet ar att det ar civilrattsligt.

e Ett foretag far felaktigt en rakning fran ett elféretag som har skickats till inkasso.
Det utpekade foretaget finns med pa Svensk handels varningslista

e Ett féretag pastatts att malsdganden kopt varor for Gver 70000 kr, men malsagan-
den har inte bestall nagra varor fran foretaget. | forklaringen till nedlaggningsbeslut
anges att det ar civilrattsligt.

Nar det géller de 45 drendena dar nedlaggningsgrunden var "Uppenbart att brott inte kan
utredas” ar det ett flertal arenden som borde ha lagts ned med motiveringen “ej brott”,
eftersom det inte &r brottsligt att:

e ta betalt for en blankett som &r gratis att bestélla
e ta ut en avgift for att hjalpa till med att sdga upp en prenumeration

Ett foretag som forekommer ofta i de analysrade anmalningarna ar det hollandska féretaget
Bymetis. Vid en googlesokning gar det snabbt att fa en beskrivning av foretaget och dess
metoder®. Det framgar att nar personer vill sdga upp ett abonnemang pa exempelvis SvD sa
har de hamnat pa Bymetis-hemsida, men trott att de sagt upp abonnemanget pa SvD hem-
sida. De som blivit debiterade menar att det inte framgatt att det skulle kosta pengar och
att Bymetis inte heller fullgjort uppdraget att sdga upp abonnemanget. Foretaget hotar se-
dan med inkasso, Konsumentverket har fatt en mangd klagomal pa foretaget under ar 2024

5 https://www.dn.se/ekonomi/expert-betala-inte-bluffbolagen-inte-ett-enda-fall-har-drivits-till-kronofog-

den/
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och féretaget har ocksa fatt klagomal frdn konsumenter fran andra lander®. Om man gér in
pa Bymetis hemsida framgar det att tjansten kostar pengar (star i en kryssruta i slutet av
formularet). Av skarmdumpar fran aldre hemsidor framgar att det varit ett otydligt bud-
skap’, men det ar inte brottsligt att ta ut en avgift for att hjalpa till att sdga upp ett abonne-
mang dven om det hade kunnat tydliggoras battre.

Det ar saledes korrekt att lagga ned dessa arenden men det hade ur flera aspekter varit bra
om nedlaggningsbeslutet hade varit korrekt motiverad dar det framgick att det inte var ett
brott. Det kan motverka att bidra till att sprida en negativ bild av att polisen inte gor vad de
borde nér det géller bedrageridarenden. Malsdganden upplever att de blivit utsatt for ett be-
drégeri och har lamnat in namnet pa foretaget — men far omedelbart ett nedlaggningsbe-
sked med motiveringen att brottet inte kan utredas. Det hade varit fordelaktigt om det kort
forklarades varfor garningen inte var ett brott. | ett drende med ett annat foretag och med
en annan nedlaggningsgrund har beslutsfattare skrivit att garningen inte ar brottslig men
lagt till: "Dock kan man tycka att affdrsidén dr tvivelaktig". Malsdganden kan darigenom fa
en kunskap som kan gora att de kan undvika att ga i liknande fallor igen. Dessutom kan
malsdganden fa radet att vanda sig till konsumentverket som ar den myndigheten som ska
agera mot denna typ av problem. Det har gjorts i vissa arenden.

Forutom ovanstaende drenden var det andra drenden med nedlaggningsgrunden ”Uppen-
bart att brott inte kan utredas” dar det utifran det uppgifter som fanns tillgangliga var kor-
rekt att fatta ett nedlaggningsbeslut, men i manga andra av de drenden som lades ned var
det svart att se att det var uppenbart att brott inte kunde utredas. Exempelvis kunde en
snabb googelsdkning visa att ett utpekat foretag forekom flitigt i varningar pa bland annat
hitta.se for bluffakturor. Nedlaggning av arenden sker ofta omedelbart efter anmalnings-
upptagningen pa polisens kontaktcentrum och som det verkar utan det ens dgnas trettio
sekunder 3t att undersdka om det kan finnas anledning att driva vidare drendet genom en
sokning pa om foretaget forekommer i bedragerisammanhang. Analysen ger intrycket av att
nedldggningarna av arenden sker slentrianmassigt, vilket bland annat kan férklara varfor
anmalda brott som inte ar ett brott laggs ned med andra motiveringar.

| nedanstaende diagram visas beslutsfattares organisationstillhorighet géllande de drenden
som lagts ned med motiveringen ”“Uppenbart att brott inte kan utredas”.

6 https://www.konsumentverket.se/aktuellt/manga-kanner-sig-vilseledda-av-bymetis/

7 https://www.dn.se/ekonomi/expert-betala-inte-bluffbolagen-inte-ett-enda-fall-har-drivits-till-kronofog-

den/
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Organisationstillhorighet pa den som fattar
nedlaggningsbeslut

Bedrdgerienhet
16%

Brottssamordning
2%

Polisens kontaktcentrum
(PKC)
82%

Diagram 3. Beslutsfattares organisationstillhorighet i de nedlagda drendena med moti-
veringen "Uppenbart att brott inte kan utredas” (n=45).

1.4 Garningsman och modus

Avsaknad av utredningsatgarder och information gor det inte mojligt att inom ramen for
denna rapport analysera garningsmannen som dgnar sig at denna typ av brott, men daremot
gar det att fora resonemang om olika modus och hur polisen ska kunna utveckla sitt brotts-
forebyggande arbete.

Det finns fGretag som agerar pa ett satt att personer gér anmalningar for att de uppfattar
att de blivit utsatta for ett bedrageri — trots att det formellt satt inte begatts ett brott. |
foregaende avsnitt namndes foretaget Bymetis som andrat sin hemsida pa ett sitt att det
blir tydligare att det medfor en avgift att anlita deras tjanst. Istéllet har ett nytt féretag som
heter Terminator Express® bérjat figurerat i anmélningar nar denna analys gjordes dar per-
soner fatt en faktura nar det sagt upp ett abonnemang. Deras hemsida finns anpassad pa
elva olika sprak. Nedanstdende bild &r den svenska versionen:

88 https://terminationexperts.com/sv-SE
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)

Sag upp alladina
prenumerationer idag!

Ordna din uppségning enkelt och snabbt med var tjanst.

g“ Over 3000 personer har redan sagt upp frafggangsrikt!

Bild 1. Hemsidan for foretag som har anmalts upprepade ganger till Konsumentombuds-
mannen.

Langst ner pa hemsidan framgar att det kostar 400 kronor att anlita tjansten, men det ar latt
att missa. Det &r vidare manga recensioner dar det far en stjarna i Trustpilot. Vardet 4,5 vad
géller recensioner pa hemsidan dr missvisande.

Bli en av de 6ver 3000 n6jda uppsagarna!

% % % % % 45 stjarnor(3000 recensioner)

Bild. 2. Langt ner pa hemsidan framgar att det kostar pengar att anlita tjansten. Det ar latt
att missa.

Varje dag hanterar vi hundratals uppséagningar. Snabbt, palitligt och fér endast 400 kr.!

Pa Trustpilot ar vardet 3.1 och det ar sldende att de som gett de hogsta vardena som hojer
upp medelvardet ofta ar forsta gangen de lamnat en recension pa Trustpilot (indikerar att
manga av de som lamnat de hogsta omddmena kan vara fiktiva personer), medan att det ar
vanligt att de som gett lagsta mojliga varde ofta inte ar forsta gadngen de lamnat recensioner
pa Trustpilot.

Ett annat exempel pa ett foretag som figurerar i de anmélningar som har analyserats ar fore-
taget Gravskotsel & omvérdnad i Sverige AB. Foretagets affarsidé dr att begira ut namnet pa
alla privatpersoner som ar gravrattsinnehavare i en forsamling. De skickar sedan ett brev till
dessa som ar valdigt likt det kyrkoforvaltningen skickar, dér det dr ldtt att uppfatta brevet som
en faktura. Med litet typsnitt star det att det ar ett erbjudande. En sokning pa foretaget pa nitet
visar att detta foretag blev uppmarksammade i media &r 2019° och att KO inledde en gransk-
ning av foretag, men att tillsynsérendet avslutades nir foretaget uppgav att de slutat med de

% https://www.aftonbladet.se/nyheter/a/OpzXQ0/ilskan-mot-bolagets-erbjudande-om-gravtvatt-svinakt-
igt

10
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aktuella erbjudandena. Efterfoljande ar boérjade foretaget ater att skicka ut de fakturalik-
nande erbjudanden om gravtvatt. Aven denna g&ng uppmarksammades det i media®®. Fo-
retaget har fortsatt med sin verksamhet. Det har uppméarksammats i media under ar 2024
och &r 2025% och vid kontakt med Konsumentverket nir denna text skrevs forsta halvaret
ar 2025 sa meddelade de att detta foretag aterigen ar foremal for en granskning.

Ovanstaende beskrivna tillvdgagangssatt som tva foretag tillampar ar inte brottsliga — dven
om malsdganden kan uppfatta att sa ar fallet. Konsumentverket utévar tillsyn 6ver att fore-
tag inte vilseleder konsumenter. P& deras hemsida®? redovisas nir detta kapitel skrivs i mit-
ten av februari 2025 ett antal aktuella rattsarenden:

e Konsumentverket varnade OPR Finance AB for bristande kreditprovning. Varningen
var férenad med en sanktionsavgift pa 5 000 000 kronor. Féretaget 6verklagade till
Forvaltningsratten och Kammarratten, men foérlorade i bagge instanserna. [5 febru-
ari 2025]

e Patent- och marknadsdomstolen (PMD) férbjuder Svea Bank AB att anvédnda forse-
ningsavgifter i kreditavtal med konsumenter. Domen &r kopplad till ett vite pa 2
miljoner kronor. Ett vite dr framatsyftande och kan komma att démas ut om fére-
taget bryter mot férbudet. [30 januari 2025]

e KO forbjuder Nordic Best Energi AB att pasta att bolaget ringer fran, eller har ett
samarbete med, konsumentens befintliga elbolag. Férbudet galler ocksa att pasta
att telefonsamtalet rér konsumentens befintliga elavtal eller elnat nar s3 inte ar
fallet. Forbudet galler dven liknande pastaenden. KO kopplar ett vite pa 400 000
kronor till forbudet. [22 november 2024]

e KO begidr att Patent- och marknadsdomstolen beslutar att féretaget Tradecom
Scandinavia AB ska betala 500 000 kronor i vite till staten. Det ska ske eftersom
foretaget, med varumarket Vitalplus, brutit mot myndighetens tidigare beslut. KO
vill ocksa domstolen kraver att féretaget lamnar klar och begriplig information om
avtalets bindningstid vid marknadsforing av hdlsokostprodukter via telefon. Det ska
ske innan konsumenten ingar ett distansavtal. [21 november 2024]

e Foretaget Folisker, tidigare Advea AB, doms att betala en marknadsstorningsavgift
pa 530 000 kronor. Saval foretaget som personen bakom foretaget doms av Pan-
tent- och marknadsdomstolen att upphora med sina foérséljningsmetoder. Domen
ar forknippad med vite pad sammanlagt 16 miljoner kronor for foretaget och 4 mil-
joner for personen bakom. Forbud och aldagganden &r preciserade i 16 punkter.
Bland annat innehaller domen forbud fér foretaget och personen bakom att:

o pasta eller ge intryck av att produkterna, exempelvis horlurar och surfplat-
tor, ar kostnadsfria eller gratis om konsumenten maste betala for dem.

o krava betalning for produkter som konsumenten inte har bestallt.

10 https://www.aftonbladet.se/minekonomi/a/Vgxk43/forvillande-fakturor-om-gravskotsel-uppror

11 https://www.tv4.se/artikel/pXmagU4Bgz5qzorOX88ck/kommunen-varnar-foer-falska-gravbreven-
skamligt
12 https://www.sverigesradio.se/artikel/kyrkans-bluffvarning-brev-om-gravskotsel-ser-ut-som-faktura

13 https://www.konsumentverket.se/artikellista/mal-domar-och-forelagganden/

11
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o anvanda pastaenden som ger konsumenten intryck av att férséljaren repre-
senterar eller samarbetar med konsumentens befintliga operator, nar sa
inte ar fallet. [20 november 2024]

Den som genom vilseledande férmar nagon till handling eller underlatenhet som innebar
vinning for garningsmannen och skada for den vilseledde eller nagon i vars stélle denna ar,
doms for bedrageri (9 kap. 1 § BrB). Det som ryms under vilseledande ar att forstarka, vid-
makthalla eller framkalla en oriktig forestéllning hos nagon. Gransen for nér ett vilseledande
ska rdaknas som en brottslig handling maste bedémas fran fall till fall. Agerandet fran de fo-
retagen som blir anmalda for fakturabedrageri kan ligga i granslandet mellan att utgora en
brottslig handling respektive inte vara brottsligt. Med tanke pa detta finns ett behov av ett
okat samarbete mellan Konsumentverket och Polismyndigheten.

Konsumentverket har samarbete med polisen genom det rdd som finns hos Konsumentverket
som bestér av olika myndigheter'. Diremot ingér inte Konsumentverket i den myndighets-
gemensamma satsningen mot organiserad brottslighet. De finns ytterligare tolv myndigheter
som ingér som nétverksmyndigheter till denna satsning, men Konsumentverket ingér inte'>.
Det gor diremot exempelvis Lantmiiteriet och Livsmedelsverket'®. Det vore dnskvirt att Kon-
sumentverket i hogre grad involverades i arbetet mot organiserad brottslighet eftersom nar
det géller bedrigerier finns en tydlig koppling mellan polisens och Konsumentverkets verk-
samhet.

Det finns drenden som anmals som ar civilrattsliga med anledning av att tva parter har ingatt
ett avtal, men att den ena parten dr missnéjd med den andra partens agerande. Nar ett
foretag satter i system att exempelvis inte leverera nagon tjanst eller vara som personer
eller foretag har bestéllt och betalat for kan det réra sig om en brottslig garning i form av ett
bedrageri. Det gar emellertid att konstatera att anmalda fakturabedragerier laggs ned med
hénvisning till att det ar "civilréttsligt” daven om det framgar att det 4r manga foretag eller
privatpersoner som blivit utsatta fér samma typ av vilseledande handling fran ett visst fore-
tag. Likasa sker en hanvisning till att arenden ar civilrattsliga trots att parterna inte haft na-
gon kontakt utan att féretag har skickat pahittade fakturor till andra féretag eller personer.

Att pa liknande satt lagga ned anmalningar som ror exempelvis misshandel, skadegorelse
och ofredande med hanvisning till att det ar civilrattsligt skulle minska polisens arbetsborda,
men ter sig frammade. Av nagon anledning tillampas dock detta forfaringssatt vad galler
bedrageribrott dven ndr omstandigheter pekar pa att ett brott har begatts. Vid samtal med
anstéllda som arbetar med bedrageribrottslighet har det framforts att polisens bedrageri-
verksamhet har lag status.

Av analysen framgar att det ar mer eller mindre riskfritt att bygga upp en affarsverksamhet
som gar ut pa att lura foretag och privatpersoner genom fakturabedragerier och identitets-
bedragerier. En undersdkning som Foretagarna gjorde ar 2023 och som har 6ver 60 000 f6-
retag i sitt natverk visade att hélften av dem med anstdllda hade blivit utsatta for nagon

14 https://www.konsumentverket.se/samverkan/

15 Nar denna text skrevs det forsta halvaret ar 2025.

16 https://polisen.se/om-polisen/polisens-arbete/organiserad-brottslighet/myndighetsgemensam-sats-

ning-mot-organiserad-brottslighet/
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form av bedréageri det senaste aret. De vanligaste bedragerierna var via e-post eller sms (89
procent), foljt av bluffakturor (50 procent) och telefonbedragerier (25 procent). Av de som
har blivit utsatta har enligt Foretagarnas undersékning hela 16 procent lidit ekonomisk
skada och man konstaterar att tusentals foretagare runt om i landet har blivit av med
enorma summor pengar'’. Det dterges hur en féretagare blev bemétt nir han ringde 114
14.

“Efter bedrdgeriférséket ringde vi polisen pa 114 14. Vi satt i telefonké i en
timme. Sedan fick vi tala med en totalt ointresserad kvinna som konstaterade
att det nog inte var lént att anmdla. Vi undrade om de var intresserade av
telefonnumret som bedragarna anvénde, men det var de inte.”*8

Yttrandet ligger i linje med vad som framkommer i analysen av hur polisen hanterarar be-
drageriarenden. Det framgar av Foretagarnas undersokning fran ar 2023 att foretagarna inte
ser nagon poang i att anmaéla bedrageribrott. En slutsats som gar att dra ar att det finns ett
behov av att stodet till brottsoffer 6kar, anmalningsforfarandet forenklas och den ofta upp-
levda forekomsten av slentrianmassigt nedlagda brottsutredningar minskar eller helst upp-
hér’®. | en undersdkning som genomférdes av Féretagarna ett ar senare visade det sig att 4
av 10 foretagare aldrig anmaler brott for att de anser att det inte &r vart att dgna sin tid at
att anmala eftersom det troligtvis inte leder till ndgot mer dn en nedlagd forundersokning
eller att drendet avskrivs direkt?°. Det har medfdr att brottslighet inte syns och att det blir
svarare att forebygga brott.

Sammanfattningsvis maste polisen anamma ett annat férhallningssatt vad galler utred-
ningar avseende fakturabedragerier och inte hantera anmaélningar som separata drenden
utan lokalisera foretag som upprepade ganger blir anmaélda. Darefter finns ett behov av att
antingen genom en samverkan med Konsumentverket att fa denna myndighet att agera om
det inte ror sig om ett brott, eller att ansvariga for féretagen blir féremal for forhor och
andra former av utredningsdtgirder om det gar att misstinka att brott dr begénget. Aven
om en utredning inte leder till lagféring kan den ge information som majliggor ett proaktivt
och brottsforebyggande arbete mot individer och foretag, vilket kan forsvara for dem att
bega bedrageribrott.

1.5 Alder, kdn och riskmedvetenhet hos méalsiganden

Av de som blev utsatta for fakturabedragerier utgjorde var ungefar en fjardedel foretag och
tre fjardedelar privatpersoner.

17 https://www.foretagarna.se/nyheter/riks/2023/oktober/bedragerierna-utarmar-sveriges-foretagare/

18 https://www.foretagarna.se/nyheter/riks/2023/oktober/bedragerierna-utarmar-sveriges-foretagare/

19 https://www.foretagarna.se/nyheter/riks/2023/oktober/bedragerierna-utarmar-sveriges-foretagare/

20 https://www.foretagarna.se/nyheter/riks/2024/november/nastan-fyra-av-tio-foretagare-anmaler-aldrig-
brott/
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De som blivit utsatta for fakturabedragerier

Foretag
23%

Privatpersoner
77%

Diagram 4. Vilka som blivit utsatta for fakturabedragerier (n=82)

De personer som blev utsatta fér fakturabedragerier var mellan 18 och 86 ar. Genomsnitts-
aldern var 60 ar. Andelen man och kvinnor som blivit utsatta for detta brott var lika stor.

| ett av arendena sker en hanvisning till ett dokument https://bestrid.nu/Bestrid Nu 2017-
06-30.pdf som upprattats av polisen om hur man bestrider bluffakturor. Dokumentet ar pe-
dagogiskt och innehaller relevant information. Om man gar in pa polisens hemsida och laser
om fakturabedragerier?! finns det inte ndgon lank till detta dokument. Det vore énskvirt om
detta utmarkta dokument fanns som lank pa polisens hemsida.

Nar det galler fakturabedragerier gar det att tanka sig att en informationskampanj som van-
der sig till foretag likt den kampanj som polisen i Danmark och Island gjort for att forebygga
sa kallade VD-bedréagerier kan fa en effekt genom att den kan bidra till att skarpa foretags
rutiner. | Danmark genomfordes informationskampanjen i samverkan med branschorgani-
sationer dir det togs fram olika former av guider??.

Nar det géller information till privatpersoner sa bér den bristfalliga effekten av att ldgga ned
tid pa informationsspridning for att 6ka malsdgandens riksmedvetenhet viagas mot att an-
vanda polisens resurser pa annat satt som har storre mojligheter att fa en effekt.

21 https://polisen.se/utsatt-for-brott/polisanmalan/bedrageri/bedragerier/fakturabedrageri/

22 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-2024-
web.pdf/download/?v=46fb9ca8b5e21460a8a232a324b64254
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2. Atgarder

2.1 Verka for att initialt erhalla vissa uppgifter i arenden

Utarbeta rutin och dokument som anvands i samband med anmalningsupptagning eller som
skickas ut digitalt strax darefter for att fa ytterligare information som kan anvandas for att
fatta valgrundade beslut om nedlaggning och fa anvandbar information i det kartlaggnings-
arbete som kravs for att kunna rikta in insatser for att klara upp, hindra och forsvara faktu-
rabedragerier.

Det vore bra om malsdganden skulle kunna fa aterkoppling géllande betydelsen av att de
anmalt brott och att ha lamnat ytterligare information — dven om det inte leder till att just
deras brott klaras upp kan de uppmuntras av att det bidrar det till arbetet mot fakturabe-
dragerier.

2.2 Verka for att mojliggora webbanmalan for denna typ av bedragerier

Mojligheterna att kunna gora en webbanmalan géllande fakturabedragerier skulle under-
latta for foretag att gora anmalningar som de i dagsldget avstar ifran att géra pa grund av
att det tar for lang tid samt att det skulle finnas majligheter att sakra viss information som
i dagslaget ofta saknas (se punkt 2.1)

2.3 Bevaka inkomna anmélningar

Ha en kontinuerlig bevakning av inkomna anmalningar om fakturabedragerier fér att kunna
vidta proaktiva och brottsférebyggande aktiviteter.

2.4 Nara samarbete med Konsumentverket

Nara samarbete med Konsumentverket for att de ska agera mot foretag som upprepade
ganger forekommer i anmalningar (se dven punkt 2.3). Konsumentverket bor i hégre grad
involveras i arbetet mot organiserad brottslighet och vara en myndighet som ingar i den
myndighetsgemensamma satsningen mot organiserad brottslighet eller ingda som en nét-
verksmyndighet.

2.5 Vid FU-beslut beakta inte bara anmalningar som fristaende drenden

Vid FU-beslut beakta om foretag som anmalts har agerat pa liknande satt i andra drenden.
Undvik att bara hantera anmalningar som fristaende drenden.

2.6 Bevisprovaktion

For att kunna styrka hur foretag systematiskt anvander sig av vilseledning som kan betraktas
som brottsligt bor bevisprovokation anvands. Dessa bevis kan sedan nyttjas for att kunna
driva vidare arenden dér det finns verkliga malsdaganden. | en rapport om narkotikabrott
som publicerades fér 14 ar sedan beskrivs hur polisen byggde upp virtuella agenter pa natet
for att arbeta mot narkotikabrott?3. Systematiken och processerna vad giller fakturabedra-
gerierna oppnar upp mojligheter for att anvanda sig av virtuella agenter som ett satt att
angripa denna typ av brottslighet. Det gar att tanka sig att foretag &ar beredda att involveras
i detta arbete for att motverka fakturabedragerier.

2 https://polisforskning.se/ws/media-library/a34e5cb2fd3a475¢95fed15f185a540a/pol_arb_m_narkotika-
rapport_inl110825w.pdf, sidan 83-86.
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2.7 En paverkan att externa aktorer forsvarar bedragerier

For polisen pa nationell niva ar det viktigt att medverka till att bland annat telefonoperatorer
och banker forsvarar fakturabedrégerier. For foretag som upprepade génger forekommer i
fakturabedrigerier vore den onskvért att de inte hade mojlighet att ta emot betalning pa ett
svenskt bankkonto, vilket skulle 6ka sannolikheten for att de som &r pa vég att bli lurade inser
att det dr nagot konstigt.

Det finns ett behov av att se till att telefonbolag, banker och andra aktorer far ett tryck pa
sig att vidta atgarder for att férsvara denna typ av bedrégerier. Polisomrade Ostergétland
kan forutom att peppa befattningshavare pa nationellt bedragericentrum att forséka pa-
verka externa aktorer att forsvara denna typ av bedrégerier dven bidra till att det skapas en
press pa dessa aktorer att agera. Vid samtal har det framkommit att nationellt bedrageri-
centrum (NBC) &r mana om att ha goda relationer med sina samverkanspartner, vilket ar
naturligt. Polisomrade Ostergétland har inte samma behov av att ha goda relationer med
externa samverkanspartner pa nationell niva och kan darfor gora uttalanden som ar mer
kritiska, vilket kan vara viktig for att skapa en press som kan motivera de externa aktorer att
vidta atgarder som kostar pengar.

2.8 Samverkan for att forbattra foretags och andra organisationers rutiner

Polisomrade Ostergétland kan inom ramen fér Ostergétland tillsammans mot brott
(OTMB) involvera branschorganisationer i en informationskampanj for att férebygga faktu-
rabedréigerier genom att verka for att féretag och andra typer av organisationer i Ostergét-
land utvecklar sina rutiner for att forebygga denna typ av bedragerier. Forutom en inform-
ationskampanj dar olika former av guider utformas gar det att tdnka sig att foretag och
andra typer av organisationer erbjuds att det med jamna mellanrum gors fiktiva fakturabe-
dragerier for att 6ka motstandskraften om det sker ett riktigt forsok. Det gar ocksa ténka
sig att foretag och organisationer I6pande far information om tillvdgagangssatt i de anmal-
ningar som inkommer till polisen som ror fakturabedragerier (se punkt 2.3).

2.9 Utoka informationen om fakturabedréagerier pa polisens hemsida

Verka for att det laggs upp en lank till det pedagogiska och informationsrika dokumentet
https://bestrid.nu/Bestrid Nu 2017-06-30.pdf som polisen tagit fram pa polisens hemsida
om fakturabedragerier.

2.10 Infor strukturerade kvalitetskontroller av FU-ledarbeslut

Nar det géller hanteringen av fakturabedragerier har det framgatt att det vore bra att in-
fora strukturerade kvalitetskontroller av FU-ledarbeslut for att identifiera utbildnings- och
korrigeringsbehov.

2.11 Verka for att Bra 6kar kvaliteten pa brottskodningen

Né&stan nio av tio (89%) av de anmilningar som inkom till Polisomrade Ostergétland i bérjan
av 2024 som i brottsstatistiken kommer redovisas som fakturabedragerier var felkodade el-
ler handlade om férséksbrott. Polisomrade Ostergdtland bér nér tillfalle ges och i olika sam-
manhang gora yttranden som kan paverka Bra att utveckla brottskoderna vad galler bedra-
geribrott och dven att forsoksbrott och fullbordade bedrageribrott far olika brottskoder.
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