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1. Kartlaggning och analys, en nodvandig del av
det brottsforebyggande arbetet

Bedrageribrottsligheten har gatt upp kraftigt och en viktig anledning ar digitaliseringen som
gor det mojligt att bega bedrageribrott i stor skala och dverfora pengar utan personlig kon-
takt. Bra framhaller att bedrageribrottslighetens omfattning och stora brottsvinster gér det
tydligt att forebyggande atgarder mot bedragerier behdver prioriteras och fokuseras och att
Polismyndigheten behéver ta en ledande roll i detta arbete®. Fér att férebygga brott behdvs
ett kunskapsunderlag och att olika aktorer involveras i arbetet. | slutet av varen 2024 for-
medlade polisomradeschefen i Ostergétland till mig som BF-samordnare i detta polisom-
rade att det &r angeldget att fa ner antalet bedrageribrott och att gav mig ett uppdrag att
utveckla det brottsforebyggande arbetet mot denna brottstyp. Denna skrift har tagits fram
inom ramen for detta uppdrag.

Polismyndighetens brottsforebyggande strategi ar en centralt utformad inriktning for att
undvika att det brottsférebyggande arbetet bedrivs slumpmassigt, ogenomtédnkt och utan
grund i vetenskap och beprévade erfarenheter. | denna strategi utgor kartlaggning och
analys en vital del av det brottsférebyggande arbetet. Det betonas vidare att ett problem-
orienterat arbetssatt ska integreras i all brottsforebyggande verksamhet pa alla organisato-
riska nivder oavsett vad arbetet inriktats mot och att SARA-modellen? ska anvindas for att
systematisera detta arbete3.

Kartlaggning

Upp-
foljning
och ut-
vardering

Atgarder

Bild 1. Figur av SARA-modellen som presenteras i Polismyndighetens strategi for det brotts-
forebyggande arbetet®.

! https://bra.se/amnen/bedrageri [2025-02-02]

2 Se Eck. J. & Speman, W. (1987). Se bl.a. https://popcenter.asu.edu/sites/default/files/hela_55 stegs rap-
porten.pdf

3 https://polisen.se/siteassets/dokument/forebygga_brott/pm-2022-12-polismyndighetens-strategi-for-det-
brottsforebyggande-arbetet.pdf

4 https://polisen.se/siteassets/dokument/forebygga_brott/pm-2022-12-polismyndighetens-stra-
tegi-for-det-brottsforebyggande-arbetet.pdf, sidan 9.
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For att kunna vidta verkningsfulla tgarder mot bedrégeribrott i polisomrade Ostergétland
fanns det alltsa ett behov av att genomféra en kunskapsinhdmtning. Denna rapport, liksom
i de separata rapporterna dar analyser av respektive bedrageribrott presenteras, inbegriper
de tva forsta stegen SARA-modellen (kartlaggning och analys), men innehaller ocksa en re-
dovisning av olika atgardsforslag. Vissa av de foreslagna atgarderna har ocksa initierats men
det redovisas inte i rapporten.

1.2 Tidigare rapporter, forskning och granskning

1.2.1 Rapporter och forskning

En del av kunskapsinhdmtningen handlar om att inventera vad som redan har publicerats
inom omradet. En sadan inventering visade att det finns flera rapporter som har tagits fram
av Polismyndigheten, dock ingen kartlaggning och analys av bedrageribrott enligt Sara-mo-
dellen, utan att det fanns ett behov av att genomfora en sadan kartlaggning och analys av
bedrageribrotten i polisomrade Ostergétland. | en saddan kartldggning och analys &r flera av
de rapporter som publicerats av Polismyndigheten anvandbara — till exempel rapporter dar
brottsvinsterna fér bedrageribrottslighet beriknas®. Det finns ocksa en rapport som tagits
fram i ett samarbete mellan polisen i de nordiska linderna® som pa ett pedagogiskt sitt
beskriver vad som karaktariserar vissa typer av bedragerier. Presentationerna gérs mesta-
dels pa en overgripande niva och det redovisas inte om det ar en statistisk genomgang som
ligger till grund for de uppgifter som presenteras i rapporten eller om det &r uppskattningar
som bygger pa en kansla av hur det ser ut. De atgardsforslag som tas upp ar av strategisk
karaktar sasom att samarbetet maste oka, att det kravs lagandringar och att det finns ett
behov att satta press pa de som ansvarar for de plattformar dér bland annat annonser kopp-
lat till investeringsbedragerier laggs ut.

Forutom Polismyndighetens publikationer finns skrifter och underlag fran andra aktorer
som kan anvandas i analysarbetet. Finansinspektionen har exempelvis publicerat en rap-
port som beskriver investeringsbedragerier och arbetet for att forbygga dessa’. Svensk
handel har publicerat en rapport om handelns utsatthet for IT-relaterad brottslighet och
Brottsforebyggande radet publicerade under hésten 2023 en rapport som handlar om be-
dragerier mot privatpersoner®. BRA:s rapport bygger i huvudsak pa intervjuer med perso-
ner som arbetar med att forebygga bedrégeribrottslighet men redovisar dven brottssta-
tistik, dar man presenterar férdelningen av anmalda bedrageribrott. Statistiken dr hamtad
fran ar 2022.

> Se t.ex. https://polisen.se/siteassets/dokument/ovriga_rapporter/brottsvinsterna-for-bedrageribrottslig-
heten-2023.pdf [2025-03-09]

6 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-2024-
web.pdf/download/?v=46fb9ca8b5e21460a8a232a324b64254

7 https://www.fi.se/contentassets/0d9a28b48e97416eb365ab88f19ad325/rapport-motverkande-av-investe-
ringsbedragerier.pdf

8 https://bra.se/download/18.3808406a192bd2f0b727¢8f/1730736409029/2023 11 _Bedragerier-mot-pri-
vatpersoner.pdf
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Diagram 1. Fordelning av anmilda bedrégeribrott ar 2022°.

| den redovisade brottsstatistiken sarskiljs inte fullbordade brott och forséksbrott eftersom
forsok och fullbordat brott har samma brottskod.

Vad géller de bedrageribrott som brukar bendmnas som valfardsbrott sa har Bra inte publi-
cerat nagon rapport som tar ett samlat grepp 6ver dessa brott, men ar 2022 presenterades
en rapport om felaktiga utbetalningar fran kommuner och regioner till foretag och fore-
ningar'®. Rapporten bygger pa 166 intervjuer, en enkit som skickats till samtliga kommuner
samt en analys av 97 drenden. Det framgar att urvalet av de 97 drendena inte gjorts utifran
en systematisk sammanstallning, utan har baserats pa forfragningar till kommuner, regioner
och myndigheter samt en sdkning i en rattsdatabas!!. Syftet med genomgéngen av drendena
var "attillustrera och férdjupa férstaelsen av intervjupersonernas berdttelser och fallbeskriv-
ningar.”*?. Urvalet till Bras studie dr diarmed inte gjort pa ett sddant sitt att det gar att gora
kvantitativa jamforelser med vad som framkommit vid analysen av bidragsbrotten i inneva-
rande analys, men Bras rapport kan berika analysen genom vad som framkommit i de inter-
vjuer de hallit.

Ekonomistyrningsverket (ESV) har haft i uppdrag att arligen redovisa en samlad analys av
felaktiga utbetalningar fran valfardssystemen. | de olika delrapporterna som blev resultatet

9 https://bra.se/download/18.3808406a192bd2f0b727c81/1 730736409029/2023_11_Bedragerier-mot-pri-
vatpersoner.pdf sidan 23.

19 https://bra.se/down-
load/18.366598ab19270941al1c¢3b2b/1729259835797/2022%201%20Valf%C3%A4rdsbrottslig-

het%20mot%20kommuner%20och%20regioner.pdf
11 Sokorden inkluderar omrdden som hemtjénst, personlig assistans, forskrivning av likemedel och
Vérdcentral.

12 https://bra.se/download/18.3808406a192bd2f0b727¢8{/1730736409029/2023 11_Bedragerier-mot-pri-
vatpersoner.pdf, sidan 22.
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av innevarande analys hinvisas till de rapporter frdn ekonomistyrningsverket®® som inne-
haller information som kan fordjupa forstaelsen fér den analys som gjorts av de anmalningar
som inkom till polisomrade Ostergétland i borjan av &r 2024. Utbetalningsmyndigheten in-
rattades i januari 2024 i syfte att upptacka, férhindra och forebygga felaktiga utbetalningar
fran valfardssystemet. Myndigheten har hitintills publicerat tva rapporten och i analysen av
de olika bidragsbrotten i Polisomrade Ostergétland sker hdnvisningar dven till dessa.

Vidare publicerade Inspektionen fér Arbetsléshetsférsakringen'* &r 2024 en rapport som
behandlar bedragerier mot arbetsloshetskassorna, och en rapport fran Sveriges kommuner
och regioner (SKR) &r 2024'> handlar om felaktiga utbetalningar inom ekonomiskt bistdnd.
Bigge dessa rapporter ar relevanta att referera till i analysen av bidragsbrott i Ostergétland.
Likasa publicerade Inspektionen fér socialférsakring &r 2022 en rapport'® om misstankt fusk
med assistentersittning, och inom ramen fér Cura'’ publicerades en rapport ar 20248 som
berorde valfardsbrottslighet inom vard och omsorg. Bada dessa rapporter refereras till i
denna kartlaggning.

Det fanns ocksa medieinslag som berikar analysen och forstaelsen fér hur brotten gar till
och da framforallt ett program i SVT:s uppdrag granskning som askadliggor hur en svensk
liga med telefonbedragare i Marbella agerade for att lura pensiondrer pa deras bespa-
ringar'® samt ett reportage i tidningen Filter om romansbedragare som verkar fran Vastaf-
rika?°. Aven andra medieinslag har bedémts som anvindbara foér att askadliggora vissa fe-
nomen och faktorer.

1.2.2 Granskningar

Det finns flera rapporter och andra skrifter som berér polisens utredningsarbete dar det
framgar att de stora resurstillskotten till Polismyndigheten inte har aterspeglats i utred-
ningsresultaten?’. Hur utredningsverksamheten fungerar dr av betydelse fér det férebyg-
gande arbetet gallande bedrageribrott och i granskningar genom aren har det upprepade

13 https://www.esv.se/press-och-publicerat/publikationer/2023/allmanhetens-installning-till-bidragsbrott-
och-myndigheternas-kontroller-2023/ och https://www.esv.se/contentas-

sets/f569dc2ef01645b8923d086173d874¢3/2024-32-malet-att-minska-de-felaktiga-utbetalningarna-fran-
valfardssystemen-en-samlad-analys-av-maluppfyllelsen-for-2023.pdf

14 https://www.iaf.se/globalassets/dokument/rapporter/2023-2024/2024-6-bidragsbrott-inom-arbetsloshets-
forsakringen.pdf

15 https://skr.se/download/18.377bc7e1192ae26b95b251ee/1729764391020/Rapport%20Felaktiga%20utbe-
talningar%?20inom%20ekonomiskt%20bist%C3%A5nd%202024.pdf

16 https://isf.se/download/18.7b6596184b312¢1185e4b6/1670934784269/Rapport%202022-9%20Felakt-
1ga%20utbetalningar%20av%?20assistansers%C3%A4ttning.pdf

17 Myndighetsgemensam satsning mot organiserad brottslighet.

18 Myndighetsgemensam rapport om vilfirdsbrottslighet inom vard och omsorg.

19 https://www.svt.se/nyheter/granskning/ug/granskning-se-bedragarnas-metoder-fran-insidan-har-toms-
margaretas-konto

20 Filter nr 93 (augusti/september 2023). Kdir och galen. Om den viistafiikanske industrin bakom romansbe-
drdgerier. Text och foto: Torbjérn Wester.

21 Se t.ex. https://bra.se/download/18.40339de192bd4311312a49/1730111578682/2024 9_Polisens%20ut-
redning%?20av%?20grova%20brott%200ch%20brott%20mot%20s%C3%A4rskilt%20utsatta%20brottsof-
fer.pdf och https://www.riksrevisionen.se/down-
load/18.1e0fa62b19047f61fcc7459/1719229717659/RiR_2023_2_rapport.pdf
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ganger papekats att polisen maste 6ka sin férmaga och anstrangningar att utreda bedrage-
ribrott. Justititombudsmannen skrev exempelvis ar 2009 att:

“Under flera drs tid har jag vid ett mycket stort antal tillfillen tvingats rikta
kritik mot polisen for Iangsam handlédggning av kriminaldrenden. Det slag av
drenden som kanske oftast drabbats av sadan kritik har rért utredningar om
missténkt bedrdgeribrott.”??

JO konstaterade att polisen aterkommande ganger i sina yttranden till JO hanvisat till att:

"erforderliga Gtgdrder har vidtagits i syfte att forbdttra utredningsverksam-
heten inom myndigheten och att den nya organisationen ger bdttre férut-
séittningar for ett mer effektivt och réttssékert utredningsarbete”?

JOvalde att vanta tre ar efter inforandet av en ny organisation for att hantera bedrégeribrott
innan granskning av denna verksamhet genomférdes. Detta med hansyn till att det kan ta
tid innan en ny organisation fungerar tillfredsstillande?*. Men det hjilpte inte. JO skrev i sitt
beslut att:

”Resultatet av den nu gjorda granskningen dr det mest nedslgende vad gdller
bristerna i polisens brottsutredande verksamhet som jag har kommit i kon-
takt med under mina sex dr som chefsjustitiecombudsman /.../ Polismyndig-
heten och ytterst dess ledning fortiéinar mycket allvarlig kritik fér de brister
som uppdagats.”?>

Ar 2021 presenterade interrevisionen en uppféljande granskning av Polismyndighetens ar-
bete med bedrigeribrott?®. Det framférdes att olika &tgdrder genomférts sedan forra
granskningen fem ar tidigare, men att i stort sett inga atgarder vidtagits i huvuddelen av
arendena, det vill sdga i drenden déar beslut fattats om att inte inleda en forundersokning.
Internrevisionen konstaterade att det oftast inte vidtas atgarder fran polisens sida i syfte att
komplettera eller klargéra inkomna anmalningar och internrevisionen drog slutsatsen att
det finns en generell brist pa aktiva polisidra utredningsatgarder innan beslutet fattas att
inte inleda en forundersokning. Internrevisionen patalade att medborgare ska kunna for-
vénta sig att de brott som anmals beddms kvalificerat och korrekt, och att de brott som har
forutsattningar att na lagforing utreds.

Internrevisionen fann att Polismyndigheten inte har foljt Rattegangsbalkens regelverk nar
de beslutat om att inte inleda forundersokning i de granskade bedrageriarendena. Det sak-
nas en aktiv férundersokningsledning och beslut att inte inleda férundersokning fattas ge-
nerellt utan relevanta underlag. Det dr dessutom vanligt att det av ett beslut framstar som
att polisen vidtagit atgarder trots att sa ej ar fallet. Ett exempel som internrevisionen speci-
ficerar ar anvandningen av uttrycket ”Vidare utredning torde ej leda till att brott kan styrkas
mot viss person” som kan ge sken av att utredningsatgarder vidtagits dven om sa inte varit

22J0O 2576-2009, sidan 1.

23 JO 2576-2009, sidan 1.

24J0O 2576-2009, sidan 1.

25 JO 2576-2009, sidan 10.

26 Polismyndigheten (2021). Internrevisionens uppféliande granskning av polisregionernas

handldggning av bedrdgeridrenden. Rapport A244.678/2016. Stockholm: Polismyndigheten.
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fallet?’. Internrevisionen konstaterar att beslutsgrunderna verkar anvindas summariskt
och ar i manga fall felaktiga och missvisande.

Polisens bristande formaga att utreda drenden har inte bara identifierats vad galler bedra-
geridrenden, utan dven vid andra typer av brott?8. | en djupstudie som Bra gjorde av 615
misshandelsanmalningar framkom att det i nedlagda arenden inte vidtagits utredningsat-
garder som var mojliga att gora:

”160 procent av de nedlagda anmdlningarna finns méjliga tradar som polisen
inte dragit i. De motsvarar ndstan hdlften av alla inkomna anmdlningar (48
%). Det tyder pa att det finns en stor potential att 6ka personuppklar-
ningen”?°

Polisens utredningsverksamhet berérs i kartlaggningen och analysen eftersom bristande
lagforing &r en viktig anledning till att bedrageribrott har kunnat bli ett omrade dar garnings-
personer relativt ostort har kunnat utveckla sin brottslighet. | analysen har maéjligheten nytt-
jats att dra paralleller till utredningsarbetet inom andra verksamhetsfalt.

1.3 Tillvigagangssitt vid kartliggningen och analysen av bedrigeribrott i Os-
tergotland

Kartlaggningen och analysen syftar till att ligga till grund for att utarbeta atgiarder som polis-
omrade Ostergdtlands skulle kunna vidta for att forséka minska antal bedrigeribrott. For att
kunna genomfora verkningsfulla brottsforebyggande dtgirder krévs en hog grad av konkret-
ion dér hinsyn tas till lokala och regionala variationer. Det priméra var dérfor att undersdka
hur den lokala problembilden ser ut vad géller inkomna bedrigeridrenden i polisomradet.
Brottsforebyggande radets slutsats att fordelningen av bedrégerityper har varierat over tid
gjorde att det fanns skil att ha ett underlag som var sa farskt som mdjligt. Analysen paborja-
des sista veckan i april 2024 och det underlag som anvéndes i analysen var de bedrégeridren-
den som inkommit till polisomrade Ostergdtland fran 1 januari 2024 fram till analysarbetet
paborjades.

En lista pa diarienummer p& samtliga anmilda bedrigeridirenden i polisomrade Ostergétland
under denna period erhoélls fran Enheten for verksamhetsstyrning och analys. De drygt 2500
drendena (2519) analyserades utifran den klassificering som angavs i utdraget som utgick
frén den brottskod som angivits i anmélningarna. Fordelningen (enligt brottsstatistiken) av
dessa drenden ser ut som foljer:

27 Polismyndigheten (2021). Internrevisionens uppfoljande granskning av polisregionernas
handldggning av bedrdgeridrenden. Rapport A244.678/2016. Stockholm: Polismyndigheten,v

sidan 19.

28 Se Riksrevisionen (2023. Polisens hantering av midngdbrott — en verksamhet vars forméga behdver
forstirkas. RiR 2023:2. Stockholm: Riksrevisionen.

2 Bra (2009). Misshandel mellan obekanta. Kan fler brott klaras upp? Del 2. Rapport 2009:1.
Stockholm: Brottsforebyggande radet, sidan 35.
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Diagram 2. Fordelning av anmilda bedrégeribrott ar i Polisomrade Ostergétland 1 januari
2024 till sista veckan i april 2024 (Kélla: brottsstatistik himtad fran polisen, inskrivningsda-
tum). (n=2519)

Nar det géller bidragsbrott (142 drenden), identitetsbedrégerier (98 st) investeringsbedréige-
rier (51 drenden) och romansbedrégerier (13 drenden) sa analyserades samtliga inkomna dren-
den. Eftersom romansbedrégerierna var sa fa s& inhdmtades fler d&renden. Analys- och skriv-
arbetet hade fordrdjts av att ett uppdrag att utvirdera av sikerhetszonen i Norrkdping under
sommaren 2024 tillkom, och det fanns darfor mojlighet att inkludera alla romansbedrégerier
som inkommit under &r 2024 i analysen. For att antal drenden skulle nd upp till ver trettio
stycken inkluderades dven alla inkomna drenden géllande romansbedrigerier for ar 2023 (to-
talt ingick 35 drenden i analysen). For ovriga bedrégeribrott gjordes det ett slumpméssigt
urval av 100 drenden i respektive brottskategori.

Analysen gick till sd att information i drendena sdsom anmélningar, forhor m.m. léstes ige-
nom och dessa lag till grund for en kategorisering av respektive bedrdgerityp och polisens
hantering av respektive drende. Vidare analyserades den brottslighet som de som var miss-
tinkta for brott tidigare domts eller misstidnks for genom en genomgang av brotts- och- och
misstankeregistret.

For att fa en fordjupad forstaelse genomfordes ocksa samtal med anstéllda inom Polismyn-
digheten som kommer i kontakt med bedrigeribrott och personer utanfor polisen som har en
kunskap om denna typ av brottslighet. Det handlade bland annat om anstillda inom kommu-
ner i Ostergdtland for att f3 en forstaelse for hur framforallt processerna gillande arbetet med
bidragsbrott ser ut. En orsak till detta var det samarbete mellan kommuner och polis som
stipuleras i medborgarloften. De togs fram ett antal processbeskrivningar som de som ldmnat
informationen fick ta del av och komma med synpunkter pa. Dessa processbeskrivningar har
anvénts som ett underlag i analysarbetet av hur arbetet med att forebygga vilfardsbrott kan
utvecklas.
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1. KARTLAGGNING OCH ANALYS, EN NODVANDIG DEL AV DET BROTTSFOREBYGGANDE ARBETET

Forutom att analysen syftar till att polisomrade Ostergétland ska kunna forebygga bedrigeri-
brott kan den ge vérdefull kunskap om hur bedrigeribrottsligheten gestaltar sig pa detaljniva
for samtliga bedrigeribrott. Aven om det specifikt giller polisomrade Ostergdtland under fyra
manader ar 2024 kan den ge indikationer pa hur bedrdgeribrottsligheten ser ut pa nationell
nivéa och kan anvindas for att gora jamforelse med andra polisomraden och resultat utifran
ett nationellt perspektiv om det genomfors motsvarande analyser. Resultatet av analysen kan
ocksé vara intressant for andra organisationer som berdrs av bedrigeribrottslighet och for
politiker och andra beslutsfattare som onskar fa en 6kad kunskap om bedrégeribrott och hur
dessa kan motverkas.
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2. RESULTAT AV ANALYSEN AV BEDRAGERIBROTT

2. Resultat av analysen av bedrageribrott

Resultatet av kartlaggnings- och analysarbetet presenteras i separata rapporter for respek-
tive brottskategori, men nagra 6vergripande iakttagelser kommer beréras nedan.

2.1 Klassificering och brottskoder

Ett forhallande som finns anledning att ndmna &r att det under analysen blivit tydligt att det
finns ett behov att genom brottskoder separera forséksbrott fran fulloordade brott. Fullbor-
dade brott och forsoksbrott har i dagslaget samma brottskoder. Dessutom finns ett behov
av att forandra klassificeringen av flera bedrégerityper eftersom definitionen for vissa kate-
gorier av bedrageri 6verlappar andra definitioner. Nedanstaende tabell som visar andelen
forsoksbrott, andelen felkodade drenden och andelen drenden dar det &r oklart om brotts-
kodningen ar korrekt. Det bygger pa en genomlasning av det material som finns i respektive
arenden och mer detaljer finns i de separata rapporterna for respektive brottskategori.

Tabell 1: Andelen felkodade drenden, kodning som gar att ifragasatta (tveksam kodning)
samt hur stor andel av de anmilda brotten som inte rér sig om ett fullbordat brott (férsok)3°.

Typ av bedragerier Felkodade | Tveksam kodning Forsok
Annonsbedragerier 18% 0% 15%
Investeringsbedragerier 22% 0% 16%
Befogenhetsbedragerier 16% 17% 81%
Identitetsbedragerier 19% 2% 38%
Fakturabedragerier 18% 1% 71%
Social manipulation (Ovriga fall) 50% 13% 37%
Kortbedragerier 0% 8% 0%
Romansbedragerier 0% 0% 9%
Valfardsbrott 0% 0% 1%
Ovriga bedragerier 68% 2% 3%
Penningtvatt 78% 0% 0%

| dagslaget ar den statistik som kan erhallas sa bristfallig att den till stora delar inte ar an-
vandbar for att folja upp omfattningen och férdelningen av bedrageribrotten. Det hammar
arbetet for att motverka bedrageribrott. Vid samtal med anstéllda inom polisen som arbetar
med bedrageribrott pa nationell niva har det framkommit att det framforts behov och 6ns-
kemal till Bra om sadana justeringar, men att det dnnu inte resulterat i nagra férandringar.
Dessa férandringsbehov ligger p& andra dn Polisomrade Ostergdtland att effektuera, men
representanter for polisomrade Ostergotland kan sa fort tillfille ges i olika sammanhang
papeka detta forandringsbehov for att bidra till att ett tillrackligt hégt férandringstryck upp-
star.

2.2 Formaga att utreda bedrageribrott

En annan Overgripande iakttagelse ar att polisen maste 6ka sin férmaga och anstrangningar
att utreda bedrageribrott. Det som framkommer i analysen av hanteringen av de inkomna
bedrageridrendena i polisomrdde Ostergdtland pekar pd att problem som tidigare

30 Se de separata rapporterna for en nirmare beskrivning av underlaget till denna sammanstillning.

12




2. RESULTAT AV ANALYSEN AV BEDRAGERIBROTT

identifierats av internrevisionen och Justitieombudsmannen fortfarande kvarstar. Det ar
inget som #r unikt for polisomrade Ostergdtland utan ir ett generellt fenomen i hela Polis-
myndigheten®!. En generell problematik &r att det &r vanligt att beslut att inte inleda férun-
dersOkning fattas utan relevanta underlag. De flesta sadana nedlaggningsbeslut fattas av
polisens kontaktcentrum (PKC). Forutom detta finns férundersékningsledare som arbetar
pa PKC eller bedragerienhet som sarskilt utmarker sig genom att anvanda en viss nedlagg-
ningsgrund pa ett uppenbart felaktigt satt. Om det infordes strukturerade kvalitetskontrol-
ler av FU-beslut skulle det finnas mojlighet att identifiera utbildnings- och korrigeringsbe-
hov. Det finns initiativ som genomforts som visar att det finns goda majligheter att utveckla
polisens utredningsverksamhet med bedrageribrott. Pa liknande satt har det genomforts
andra aktiviteter i andra delar av landet som visar att det finns goda mojligheter att utveckla
polisens arbete med bedrageridarenden. | ett pilotprojekt som genomférdes med en mycket
begransad personalnumerar pa PKC i region Vast kunde drygt 600 000 kr aterforas/fry-
sas/sparras/tas i beslag genom att atgarder vidtogs omgaende i drenden och att drendena
inte blev liggande32.

2.3 Sarskilda enheter for olika typer av bedrageribrott

En slutsats som dragits under analysarbetet ar att trots att bedragerityperna skiljer sig at sa
har detta forhallande inte paverkat upplagget av polisens verksamhet i nagon namnvard
utstrackning. En parallell gar att dra till om nagon blir utsatt for fysiskt vald — dar det finns
olika enheter som hanterar denna problematik. Det finns exempelvis sarskilda enheter som
utreder misshandel i nadra relation, en uppbyggd organisation for att utreda drenden dar
barn ar inblandade, enheter som hanterar grova valdsbrott och enheter som utreder krog-
brak och andra mindre allvarlig form av fysiskt vald. Nar det galler bedrageribrott klumpas
brotten vanligen ihop till en stor massa, vilket inte &r unikt fér hur polisomrade Ostergétland
valt att lagga upp sitt arbete med bedrageribrott. Det finns dock anledning att fundera pa
om det finns mer effektiva satt att lagga upp arbetet.

2.4 Bedrageribrottens status

En ytterligare slutsats som har koppling till ovanstaende ar de signaler som skickas som pa-
verkar vilken status arbetet med bedrageribrott har och kommer fa. Det handlar exempelvis
om val gillande den fysiska placeringen av bedrageriverksamheten och olika yttranden av
hogre chefer om denna verksamhet.

2.5 Proaktivt och brottsforebyggande arbete

For att angripa problematiken med bedrageribrott finns det ett behov av att polisen anam-
mar ett annat forhallningssatt och inte enbart invantar att anmalningar inkommer och dar-
efter vidtar utredningsatgéarder i fall det bedéms som mojligt att lagfora en misstankt. Istal-
let finns ett behov av att agera proaktivt och brottsforebyggande fér att minska garnings-
maéns intresse och mojligheter att dgna sig at bedragerier. Ett par sadana initiativ vad galler
vissa brottstyper har initierats pa individniva av polisanstalld i Norrképing som gett intres-
santa resultat.

31 Se t.ex. JO anmilan 5564-2023 som en FU-ledare pd PKC i region Vist gjorde dir han bland annat skrev:
”Jag tors pdstad att ett mycket stort antal drenden liggs ned pd grund av myndighetens drendebelastning och
inte med hdnsyn till asperationsprincipen”

32 Genomfordes mellan 2024-10-14-2024-12-31.
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Vidare finns det ett behov av att omgaende nar anmalningar kommer in vidta dven proaktiva
och brottsforebyggande atgarder, till exempel att forsoka hitta andra malsdganden som bli-
vit drabbade. En andrad inriktning dar det brottsforebyggande arbetet tillmats storre bety-
delse kan dock generera i fler anmalningar och riskerar darigenom att méta motstand och
avfardas av chefer inom polisen med argumentet att vi har tillrackligt med anmalningar att
hantera och inte behover efterséka fler anmaélningar. En sadan instéllning kan kopplas till
det stora fokus som finns pa att minska antal drenden i balans och att brottsférebyggande
aktiviteter inte mats och darmed inte vardesatts i tillrackligt hog grad i verksamheten. Det
har ocksa under analysen blivit tydligt att det finns en stor utvecklingspotential vad géller
kunskapen om innebdrden av Brottsforebyggande arbete, att bygga arbetet pa analyser och
utarbetade strategier samt att stddja sig pa vad forskning och reflekterad beprévad erfaren-
het visar sig kunna vara effektivt.

Bedrageriverksamheten i polisomrade Ostergétland féljer inte Polismyndighetens strategi
for den brottsforebyggande verksamheten vad géller att ett problemorienterat arbetssatt
ska integreras i all brottsférebyggande verksamhet pa alla organisatoriska nivaer oavsett
vad arbetet inriktas mot, och att SARA-modellen ska anvandas for att systematisera arbetet.
Ett flertal chefer och anstillda i polisomréde Ostergétland verkar dessutom dra ett likhets-
tecken mellan informationstraffar och brottsférebyggande verksamhet trots att informat-
ionsspridning har visat sig ha en dalig effekt pd méjligheten att férebygga brott33. Det brist-
falliga sattet att hantera det stora inflodet av bedrageribrott med hjalp brottsforebyggande
verksamheten skulle kunna liknas vid ett tak med 30 hal och att 20 anstéllda bar varsin hink
och forsoker fanga upp vatten som lacker in fran halen, men att det inte avdelas resurser
for att laga 10 av halen i taket eftersom det pa kort sikt blir mer bl6tt pa golvet.

Effektiva brottsforebyggande aktiviteter forekommer dock inom polisomradet. Dessa kan
till stora delar kopplas till initiativ fran enskilda anstallda. Ett sddant exempel handlade om
ett problem i samband med att personer lade ut annonser pad natet om foérsaljning av
bil/husvagn/husbil etc. De blev sedan kontaktade av nagon som ville kbpa fordonet eller
som erbjod sig att hjalpa till att salja fordonet (bilférmedlare) till en kopare. Malsdgandena
lurades att skriva 6ver fordonet och det saldes sedan vidare till en bilfirma dar den egentliga
agaren av fordonet inte fick nagra pengar. Bade bilfirman och den ursprungliga dgaren
gjorde sedan ansprak pa fordonet. For att forebygga denna typ av bedragerier ringde en
polisanstalld runt till alla bilfirmor pa nagra orter och informerade om modus och bad dessa
att ta kontakt med tidigare dgare om nagon kommer in och vill sélja en bil som denna nyss
blivit dgare till. Denna typ av bedrégerier upphérde pa dessa orter efter den polisanstélldes
samtal, dar en annan central framgangsfaktor var att se till att fordon sa snart det var mojligt
efterlystes i Vag och trafikregistret.

Ett annat exempel ar brottsforebyggande arbete mot misstdnkta som aterkommande
ganger agnar sig at penningtvatt eller annonsbedragerier. Det tar ofta lang tid innan en pen-
ningtvattare/annonsbedragare kallas till forhér. Manga ganger hinner de bega flera brott
med samma modus. Férutom att fler malsdganden drabbas av deras brott blir utrednings-
arbetet mer komplicerat och tidskravande, vilket ocksa kan forlanga tiden innan nagon kal-
las till forhor. Det kan latt uppsta en ond cirkel nar misstankta tanker att de kan fortséatta
eftersom ingenting verkar handa, vilket i sin tur riskerar att generera fler brott och férdrdja
att den misstankte kallas till forhor. En polisanstélld borjade ta kontakt med misstankta som
aterkom vid denna typ av brott och lamnade information om att de framgent kommer att

33 Kommer utvecklas vidare i de separata rapporterna dér de olika brottskategorierna analyseras.
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kallas till forhor med anledning av att vissa transaktioner har upptackts pa dennes konto
eller en liknande kort beskrivning som inte handlade om en delgivning av misstanke. Nar det
gdller penningtvatt och annonsbedragerier finns ingen risk att forstéra utredningarna ef-
tersom bevisen redan ar sdkrade genom transaktionerna pa kontona. Resultatet av dessa
kontakter med misstdnkta var att nasta alla som fatt ett samtal upphérde med denna typ av
brott. Den polisanstallde som ringt till misstankta lokaliserade dven ett antal missténkta i ett
angransande lokalpolisomrade dar det uppfattades att den nyss namnda metoden hade
kunnat varit framgangsrik. Inom ramen foér det kartlaggnings- och analysarbetet som ge-
nomférdes i denna rapport erholls 17 personnummer av den av den polisanstallde. Nedan
redovisas brottsmisstankar for 3 av dessa personer.

Tabell 2. Exempel pa tre personer som dterkommande ganger misstinkts for bedrigeribrott
utan att de kontaktats av polisen.

Person A Person B Person C

14 bedrageribrott. 18 bedrageribrott 4 bedrageribrott

3 ringa stold (snatterier)
9 nedlagda drenden. 2 nedlagda drenden
5 6ppna arenden. 17 bedrageribrott nedlagda. 2 Oppna drenden

1 bedrageribrott 6ppet (1,5 ar
Polis har inte haft kontakt med gammalt drende, 45 000 kr) Polis har inte haft kontakt med
misstankt vare sig i de nedlagda misstankt vare sig i de nedlagda
eller 6ppna drendena. Polis har inte haft kontakt med eller 6ppna bedrageridrendena.

misstdnkt vare sig i de nedlagda
eller 6ppna bedrageriarendena

1 ringa stold, 25 kr (nedlagt)

2 ringa stold, 383 respektive 238
kronor (redovisade genom snabb-
bare lagforing samma dag som
brott skedde respektive tre dagar
senare)

Brottsdatum:20230906-20250222 | Brottsdatum: 20230707-20240925 | Brottsdatum: 20240527-20250115

Nar denna text skrevs i juni 2025 hade inte nagon av de 17 misstdnkta personerna dar tre
exempel presenteras ovan sett att polisen bryr sig om deras begangna bedrageribrott. Om
inga atgéarder vidtas mot de personer som ar aterkommande garningspersoner i framforallt
penningbrott och annonsbedragerier eller att det tar lang tid innan det blir nagon form av
reaktioner kopplat till dessa brott ar det inte osannolikt att listan med bedrageribrott fylls
pa. Genom att tillampa det arbetssatt som har anvénts i angransande lokalpolisomrade hade
det funnits goda mojligheter att begransa inflodet av bedrageriarenden om vissa aktiva gar-
ningsman upphorde att dgna sig at denna typ av brott.

Den brottsforebyggande verksamheten har ett litet utrymme i polisomrade Ostergétlands
verksamhet generellt och det giller inte minst inom utredningsverksamheten3*. Polisom-
rade Ostergétland 3r inte unika i det sammanhanget. Det finns emellertid tankar pa att félja
upp det brottsforebyggande arbetet pad annat satt och det ar positivt att det i praktiken ver-
kar finnas en ambition att borja ta vissa steg i den riktningen i Polisomrade Ostergétland,

34 https://polisforskning.se/ws/media-library/f02c0b4b4dd84183959fd74ab81428d 1 /visselblasa-
ranmalan-bf-och-lokal-narvaro.pdf
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men ocksa pa nationell niva. Det har forutsattningar att pa langre sikt gagna arbetet med
att forebygga bedrégeribrott. Aven en |dng vandring b&rjar med ett férsta steg

2.6 Problembeskrivningar av olika brottstyper

For att kunna angripa problematiken med bedrégeribrott ar det betydelsefullt med valgrun-
dade problembeskrivningar och att de olika brottstyperna analyseras var for sig. Analyserna
visar att vissa bedragerityper ingar som inkomstbringande aktiviteter i den grova organise-
rade brottsligheten, medan andra inte gor det. Garningspersonerna vid exempelvis annons-
bedragerier ror sig i huvudsak om ensamagerande individer som verkar se en méjlighet att
tjana pengar genom att bega denna typ av brott snarare &dn att det handlar om ett brotts-
upplagg som planeras inom ramen for strukturer som ingar i den organiserade brottslig-
heten. Befogenhetsbedragerier och investeringsbedragerier dr daremot ett exempel pa
motsatsen. Nar det galler viss cyberbrottslighet som romansbedragerier hamnar en stor an-
del av brottsvinsterna i Vastafrika som ar stora pa cyberbrott och inte hos kriminella géang i
Sverige.

2.7 Slutsatser fran statistiska analyser

Analysen som skett inom ramen fér denna rapport pekar vidare pa att det finns en risk att
dra felaktiga slutsatser utifran renodlade statistiska analyser som utgar fran anmalda bedra-
geribrott. Det forekommer brottsupplagg inom ramen for den organiserade brottsligheten
déar valfardssystemet utnyttjas, men dven om en statistisk analys visar att manga som ar
verksamma inom den organiserade brottsligheten dgnar sig at bidragsbrott utgor de en liten
del av de som misstanks for valfardsbrott. Dessutom kan en statistisk analys som inte kom-
bineras med en kvalitativ analys av information i respektive anmalan ge intrycket av att de
vélfardsbrott som personer inom den organiserade brottsligheten dgnar sig at ingar som ett
omfattande vélplanerad brottsuppldgg inom den organiserade brottsligheten — trots att sa
inte ar fallet. Personer inom den grovt organiserade brottsligheten ar multikriminella och
vélfardsbrott de misstanks eller domts for kan handla om att de har utnyttjat valfardssyste-
met pa individ- och familjeniva pa samma satt som personer som inte alls forekommer i
brotts- eller misstankeregistret.

Sammanfattningsvis ar det viktigt att inte satta ett likhetstecken mellan bedrageribrottslig-
het och den grova organiserade brottsligheten, utan den senare bor angripas pa ett samlat
satt som innefattar utredning och ett agerande mot olika typer av brott och med metoder
som har goda forutsattningar att lyckas. Har finns det intressanta nationella och internat-
ionella uppslag som polisomrade Ostergétland (och ménga andra polisomraden) kan dra
nytta av och detta kan med fordel framgent bli foremal for en analys och beskrivning i en
separat rapport.

Slutligen gar det att konstatera att externa aktorer sasom banker har genomfort atgarder
for att férsvara bedrageribrott, men att det krdvs mer och att det finns ett behov for Polis-
myndigheten verka fér att det uppstar ett tillrackligt férandringstryck. Polisomradet Oster-
gotland kan bidra till detta. Detta beskrivs i de separata rapporterna som ror de olika bedra-
gerityperna liksom att det finns ett behov av foréandring av nuvarande lagstiftning — dven om
det inte dgnas utrymme at att géra nagra rattsanalyser.
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3. ATGARDSFORSLAG

3. Atgardsforslag

| de separata rapporterna ddr respektive brottskategori analyseras presenteras ocksa en rad
atgdrdsforslag for varje brottstyp. | nedanstdende summariska sammanstdllning beskrivs
dessa kortfattat fér att ge en 6verblick éver de olika typer av dtgédrder som kan komma
ifrdga. Det dr viktigt att komma ihdg att arbetet med att ta fram dtgdrdsférslag kommer att
fortsdtta i dialog med berérda och att enligt Sara-modellen (som beskrevs i inledningen av
denna sammanstdllning) vidtagna datgdrder alltid ska utvdrderas for att ge underlag fér den
fortsatta metodutvecklingen. Denna rapport dr saledes ett levande dokument som kommer
kompletteras med beskrivningar av de dtgdrder som tagits fram och utvdrderingar av dessa.

3.1 Verka for att initialt erhalla vissa uppgifter i drenden

Avser: Framst befogenhetsbedragerier, fakturabedragerier och investeringsbedragerier.

Finns ett behov att i samband med anmalningsupptagning eller i ndra anslutning till denna
sakerstalla viss typ av information som manga ganger saknas i dagslaget. Det skulle 6ka for-
utsdttningarna att kunna hushalla med polisens resurser pa ett effektivt satt genom att tid
inte laggs ned pa fall som &ar utsiktslosa att klara upp, oka kvaliteten pa underlagen fér ned-
laggning och samtidigt ge anvandbar information i det kartlaggningsarbete som kravs for att
kunna rikta in insatser for att klara upp, hindra och férsvara vissa typer av bedrageribrott.
Forslagsvis utarbetas en rutin och dokument som anvands i samband med anmalningsupp-
tagning eller som skickas ut digitalt strax darefter till den som gjort anmalan for att fanga
upp viss information.

3.2 Verka for att det ska sta mer information i anméalningar som gjorts via web
Avser: Kortbedragerier.

I anmalningar om kortbedragerier som gjorts via webbanmalningar finns i normalfallet ingen
information alls om hur brottet gatt till. Det borde vara majligt att presentera modus pa ett
kortfattat och strukturerat satt genom information som anges i webanmalningarna.

3.3 Verka for att mojliggora webbanmalan for vissa typer av bedréagerier

Avser: Fakturabedragerier och kortbedragerier.

Mojligheterna att kunna géra en webbanmalan gallande fakturabedragerier skulle under-
latta for foretag att gora anmalningar som de i dagslaget avstar ifran att géra pa grund av
att det tar for lang tid samt att det skulle finnas mojligheter att sakra viss information som i
dagslaget ofta saknas.

Det gar i dagslaget att gbra webbanmalan for vissa typer av kortbedrégerier. Det vore bra
om det gick att gora webbanmalningar for fler typer av kortbedragerier.

3.4 Bevaka inkomna anmaélningar

Avser: Samtliga brottskategorier, men i lagre grad valfardsbrott jamfort med de andra
brottskategorierna.

Ha en kontinuerlig bevakning av inkomna anmalningar dar information ligger till grund for
proaktiva och brottsforebyggande aktiviteter.
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3.5 Spaning pa natet efter missténkta bedrageriforsok

Avser: Annonsbedragerier, investeringsbedragerier och romansbedragerier.

Genomfor spaning pa natet efter misstankta annons-, investerings- och romansbedragerier.
Ett sadant arbete skulle kunna utféras inom ramen for polisens volontarverksamhet. Det
finns ett behov av att utforma en utbildning i hur denna typ av bedragerier kan lokaliseras
som de som utfor spaning pa natet genomgar (oavsett om det ar volontarer eller polisan-
stallda). Lokaliserade misstéankta bedrageriforsok ligger sedan till grund for proaktiva och
brottsférebyggande atgarder (se bl.a. punkt 3.6 och 3.7).

3.6 Agera mot misstiankta annonser och falska profiler

Avser: Annonsbedragerier, investeringsbedragerier och romansbedragerier.

Ta kontakt med foretaget vars plattform anvands for att publicera annonser och falska pro-
filer (romansbedragerier) for att forsoka fa bort dessa. Nar det géller misstankta forsok till
annonsbedragerier ta forst kontakt med de som lagt ut annonserna och forsok paverka dem
att ta bort dessa annonser (innan kontakt tas med féretag dar annonserna ligger utlagda).

3.7 Anmal Facebook/Meta for brott

Avser: Annonsbedragerier och investeringsbedragerier.

Upprétta en anméalan mot Facebbook/Meta f6r medhjélp till bedrdgeri och medhjalp till f6r-
sok till bedrageri. Bifoga nagra konkreta exempel i anmélan.

Att uppratta en anmalan mot Facebook/Meta ligger i linje med det atgardsférslag som pre-
senteras i rapporten som tagits fram i samarbete mellan de nordiska poliskarerna dar det
anges att det finns ett behov att satta press pa de stora teknikféretag som ansvarar for de
plattformar dér bedrigeriannonserna®.

3.8 Proaktivt och brottsforebyggande arbete i utredningsverksamheten

Avser: Framst befogenhetsbedragerier, identitetsbedragerier, investeringsbedragerier, ro-
mansbedragerier och social manipulation (6vriga fall).

For att angripa vissa typer av bedragerier finns ett behov av att i utredningsverksamheten
franga en inriktning dar man invantar att anmalningar inkommer och darefter vidtar utred-
ningsatgarder. Ett sadant tillvadgagangssatt gor att utsikterna ar sma bade for att klara upp
de flesta av dessa bedragerier och att kunna forebygga dessa typer av bedragerier pa ett
framgangsrikt satt.

Ett exempel pa &r att omgaende (se punkt 3.4) ge telefonbolagen information nar det finns
misstanke om att vissa telefonnummer anvands vid bedrégerier for att telefonbolagen ska
kunna agera mot dessa telefonnummer.

35 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-
2024-web.pdf/download/?v=46fb9ca8b5e21460a8a232a324b64254
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| en rapport om narkotikabrott som publicerades for 14 ar sedan beskrivs hur polisen byggde
upp virtuella agenter pa natet for att arbeta mot narkotikabrott3®. Systematiken och proces-
serna vad galler vissa bedragerier 6ppnar upp mojligheter for att anvanda sig av virtuella
agenter som ett satt att angripa denna typ av brottslighet.

Det finns ocksd intressanta exempel som genomfdrts i landet3’ pa positiva effekter som kan
uppstd om atgirder vidtas omgaende och drenden inte blir liggande3®. Det finns dd exem-
pelvis mojlighet att frysa/sakra pengar som malsdganden blivit av med

3.9 Informera misstankta personer om pagaende brottsutredning

Avser: Annonsbedragerier, 6vriga bedragerier och penningtvatt.

| de fall samma personer aterkommer som misstankta for annonsbedragerier, 6vriga bedra-
gerier eller penningtvatt (dven penningtvatt som ingar i andra typer av bedrégeridrenden)
tilldmpa det arbetssatt som utvecklats i bedragerienheten i Norrképing dar kontakt tas per
telefon med dessa misstankta, vilket gor att de far klart for sig att det pagar en brottsutred-
ning mot dem. Det har visat sig att detta kan paverka personer som aterkommande ganger
forekommer som misstdnkta i drenden att de upphor eller atminstone pausar denna typ av
brottsliga agerande.

3.10 En paverkan att externa aktorer forsvarar bedragerier
Avser: Samtliga brottskategorier.

Det har vidtagits atgarder i Sverige av bland annat banker for att forsvara bedréagerier, men
i Polismyndighetens rapport fran ar 2023 om brottsvinster vid bedrégeribrott dras slutsat-
sen att bankernas atgarder inte varit tillrdckligt framgangsrika da bland annat antalet kort-
bedragerier 6kat mycket®. | rapporten for ar 2024 pekar Polismyndigheten p& att brotts-
vinsterna har sjunkit jamfort med féregaende ar, liksom antalet bedragerier. Det var en kraf-
tig 6kning av antal bedragerier mellan ar 2022 och ar 2023 och dven om antalet bedragerier
sjonk ar 2024 &r antalet fortfarande betydligt hogre jamfort med ar 2022. Nationellt bedra-
gericentrum skriver med anledning av att deras beddomning ar att inkomsten av bedragerier
minskat beroende pa att antalet anmalningar minskat och ”dr dven ett resultat av Polismyn-
dighetens samverkan med banker, techbolag, teleoperatérer och digitala marknadsplatser
som gér det svdrare fér bedragarna att genomféra denna typ av brott.”*°. Det kan ocks3
noteras att ett program i SVT:s uppdrag granskning® fick stor uppmarksamhet under ar
2024 som visade hur en svensk liga med telefonbedragare i Marbella agerade for att lura

36 https://polisforskning.se/ws/media-library/a34e5cb2fd3a475c95fed15f185a540a/pol arb_m narkoti-
karapport inl110825w.pdf, sidan 83-86.

37 Bland annat ett pilotprojekt i region vist som genomférdes under 2,5 manader i slutet av ar
2024.

38 Liknande slutsatser har dragits nir det géller annan brottslighet som genomfors pa nitet —se
http://www.diva-portal.org/smash/get/diva2:1210777/FULLTEXT02.pdf

39 https://polisen.se/siteassets/dokument/ovriga rapporter/brottsvinsterna-for-bedrageri-
brottsligheten-2023.pdf

40 polismyndigheten (2024). Brottsvinster fér bedrégeribrottslighet 2024, sidan 2.

41 https://www.svt.se/nyheter/granskning/ug/granskning-se-bedragarnas-metoder-fran-insidan-har-
toms-margaretas-konto
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pensiondrer pa deras besparingar. Detta ledde till att regeringen kallade bankerna till ett
mote.

Det finns ett behov av att paverka bland annat banker och telefonoperatérer att forsvara
bedragerier dar olika exempel pa atgarder presenteras i respektive delrapport dar olika be-
drageribrott analyseras. Ett exempel ar att det vore 6nskvart om det gick snabbt att ta bort
mojligheten att anvanda Swish for att fora 6ver pengar till vissa telefonnummer som fore-
kommer i misstankta annonsbedragerier. Detta skulle kunna ske utan att begransa maijlig-
heten att betala med Swish fran dessa telefonnummer, vilket gor intranget mindre allvarligt.
En sadan atgard skulle kunna kombineras med information om att det finns en risk att i
forlangningen bli av med BankID och skulle kunna férstarka effekten av den aktivitet som
beskrivs i punkt 3.9 ovan dar misstankta blir upplysta om att det pagar en utredning mot
dem.

3.11 Infor strukturerade kvalitetskontroller av FU-ledarbeslut
Avser: Framst annonsbedragerier, fakturabedragerier, identitetsbedrégerier, kortbedrage-
rier, valfardsbrott och 6vriga bedragerier.

Det finns ett behov av att inféra strukturerade kvalitetskontroller av FU-ledarbeslut for att
identifiera utbildnings- och korrigeringsbehov.

3.12 Vid FU-beslut beakta inte bara anmalningar som fristaende arenden

Avser: Framst fakturabedragerier.

Vid FU-beslut beakta om foretag som anmalts har agerat pa liknande satt i andra drenden.
Undvik att bara hantera anmalningar som fristaende drenden.

3.13 Bevisprovaktion

Avser: Framst fakturabedragerier och 6vriga bedragerier.

For att kunna styrka hur foretag agerar pa ett satt att det kan betraktas som en brottslig

vilseledning anvand bevisprovokation. Anvand dessa bevis for att kunna driva vidare aren-
den.

3.14 Nara samarbete med Konsumentverket

Avser: Framst fakturabedragerier och 6vriga bedragerier.

Nara samarbete med Konsumentverket for att de ska agera mot foretag som upprepade
ganger forekommer i anmalningar. Konsumentverket bor i hogre grad involveras i arbetet
mot organiserad brottslighet och vara en myndighet som ingar i den myndighetsgemen-
samma satsningen mot organiserad brottslighet eller inga som en natverksmyndighet.

3.15 Samverkan for att forbattra foretags och andra organisationers rutiner

Avser: Framst befogenhetsbedragerier, fakturabedragerier, valfardsbrott, dvriga bedrage-
rier och penningtvatt.

Polisomrade Ostergétland kan inom ramen fér Ostergétland tillsammans mot brott
(OTMB) involvera branschorganisationer for att forebygga bedrigerier genom att verka for
att féretag och andra typer av organisationer i Ostergdtland utvecklar sina rutiner fér att
forebygga bedragerier.
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3.16 Utoka informationen om bedragerier pa polisens hemsida

Avser: Framst fakturabedragerier.

Det finns ett dokument som Polismyndigheten gjort: https://bestrid.nu/Bestrid Nu 2017-
06-30.pdf som pa ett pedagogiskt och informationsrikt satt beskriver hur féretag kan han-
tera fakturabedragerier. Verka for att detta dokument ldaggs ut pa polisens hemsida om fak-
turabedragerier.

3.17 Ta hand om brottsoffer pa ett likartat och battre satt

Avser: Framst investeringsbedragerier och romansbedragerier.

Vid samverkan med intresseférening for romansbedragerier har det framkommit att det
finns ett behov av att sprida en kunskap inom Polismyndigheten till de som tar emot anmal-
ningar och utreder romansbedragerier for att dessa befattningshavare inte ska bidra till att
malsaganden kanner skam for att de blivit lurade. Det gar att tanka sig att det foreligger ett
liknande utvecklingsbehov géllande andra typer av bedrageribrott som kan framkalla en
skamkénsla, men dar detta inte framkommit eftersom det inte finns nagon intresseférening
som driver denna fraga.

| efterhand kan det vara svart att se hur omarkligt och gradvis en bedragare fangar sitt offer
och att tillskriva offret egenskaper som naivitet och bristande intellekt. Det &r dock viktigt
att vara medveten om att det handlar om genomtankta brottsupplagg dar starka férsvars-
mekanismer ar inblandade. Forskning har identifierat ett flertal faktorer som hammar méan-
niskors formaga att fatta rationella beslut. Ett grundlaggande skal handlar om selektiv per-
ception® dar en vilja eller dnskan om att ett férhallande ska vara pa ett visst sitt paverkar
vilken information som tas in och vilka faktorer som tillmits betydelse*3. Precis som nir det
géller exempelvis investeringsbedragerier finns ett behov av att forsta att de psykologiska
faktorerna spelar bedragarna i hdanderna och utnyttjas vid romansbedragerier.

3.18 Utveckla polisens formaga att samverka med fastighetsvardar

Avser: Valfardsbrott.

Det finns en potential att utveckla samverkan med fastighetsvardar for att fa uppslag pa
adresser som det finns anledning att kontrollera och fa information som kan vara vardefull

foér att bekdmpa valfardsbrott. Aven fastighetsvardar har ett behov av att & information fran
polisen for att kunna agera.

42 Dearborn, D.C. and Simon, H.A. (1958), Selective perception: A note on the departmental identifications
of executives, Sociometry, Vol. 21, s. 140-144.

43 Se t.ex. Schwarz, N. (2000), Emotion, cognition, and decision making, Cognition & Emotion, Vol. 14
(4), s. 433-440; Moon, H., & Conlon, D. E. (2002), From acclaim to blame: Evidence of a person sensitiv-
ity decision bias, Journal of Applied Psychology, Vol. 87, s. 33-42.
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3.19 Vidta utredningsatgarder omgaende for att sdkra bevis

Avser: Kortbedragerier, 6vriga bedragerier, romansbedragerier, annonsbedragerier samt
valfardsbrott (se nastféljande punkt)

Det gar snabbt att ldsa igenom en anmadlan och se om det kan finnas ett behov av att sikra
bevis. En slutsats som gar att dra ar att det omgaende ar viktigt att vidta atgarder for att
sdkra bevis som annars kan ga forlorade. Sddana arbetsmetoder har provats med lovande
resultat*. En liknande slutsats drogs gallande inkomna anmalningar om demokrati- och hat-
brott pa nitet som publicerades ar 2018%.

3.20 Oka polisens férmaga att sikra bevis i missténkta fall av vilfiardsbrott

Avser: Valfardsbrott.

Nar det inkommer anmalningar om vélfardsbrott finns ett behov av att 6ka polisens férmaga
att sdkra bevis. Bevissdkring bér goras omgaende som kan ligga till grund foér det fortsatta
utredningsarbetet samt som i férlangningen kan utgéra ett viktigt underlag till kommuner,
Forsakringskassan och andra aktorers utredningar och beslutsprocesser. Istdllet for att som
ar vanligt i dagslaget, att utredningar blir liggande i vantan pa atgéarder, bereds drendena
dér det samlas in information. Beslut om eventuella férundersékningsbegransningar bor ske
efter detta i och med att 6verskottsinformation kan vara av stor betydelse for externa akto-
rer, sasom kommuner, for att kunna hindra och avbryta pagaende bidragsbrott.

3.21 Oka polisens férmaga att lamna tips till kommuner, Férsikringskassan
m.fl.

Avser: Vilfardsbrott.

Poliser i yttre tjanst kan 6ka férmagan i sin ordinarie linjeverksamhet att vara vaksamma nar
de traffar pa personer som inte har ndgon taxerad inkomst och beakta att dessa personer
far pengar nagonstans ifran och att det kan vara fran socialtjansten eller Forsakringskassan.
Det kan rendera i att det finns skal att uppratta ett PM som skickas till berdrda aktorer. Det
finns lokalpolisomraden dar ett sadant arbetssatt ar mer utvecklat som andra lokalpolisom-
radet kan dra lardom av eftersom det genererar vardefull information till kommuner, For-
sakringskassan m.fl.

3.22 Okad kvalitet pa brottskodningen vid anmilningsupptagning

Avser: Ovriga bedrigerier och penningtvitt.

Sakerstall en 6kad kvalitet pa brottskodningen i samband med anmaélningsupptagning som
inte ar kopplat till behovet av att se 6ver brottskategorierna fér bedrageribrott.

3.23 Utveckla formagan att anvdnda den nya sekretesslagstiftningen

Avser: Valfardsbrott

44 Bland annat i ett pilotprojekt som genomférds pa PKC i region Vst de sista manaderna under ar 2024.

45 http://www.diva-portal.org/smash/get/diva2:1210777/FULLTEXTO2.pdf
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De forvantningar som finns pa en utokad och effektiv samverkan indikerar att det kommer
genomforas férandringar i sekretesslagstiftningen under 2025 (april, juli och december?®).
Det finns ett behov av att utveckla férmagan att anvanda den nya sekretesslagstiftningen.

3.24 Verka for att en avgift infors istéllet for en brottsutredning fér mindre all-
varliga bidragsbrott

Avser: Valfardsbrott.

Verka for att de absolut enklaste bidragsbrotten istallet for att hanteras som ett brott han-
teras genom att de som lamnat felaktiga uppgifter krévs pa en avgift av kommuner, Forsak-
ringskassan m.fl.. Det gar att dra en parallell till hur felparkering gjordes om fran ett botes-
brott till en felparkeringsavgift.

3.25 Okade kontroller for att forebygga felaktiga utbetalningar och vilfirds-
brott

Avser: Valfardsbrott.

Nar det inkommer tips eller pa annat satt finns misstankar om att valfardssystemet utnyttjas
pa ett felaktigt satt ar det inte tillatet for kommuner att genomféra observationer som ex-
empelvis kan avsl6ja skenseparationer, felaktig uppgiven arbetsférmaga, bilinnnehav etc.
Det ar ett stort problem.

Under varen 2020 fattade kommunstyrelsen i Norrkoping ett beslut om att intensifiera ar-
betet mot fusk och bedragerier i de kommunala valfardssystemen och rekryterade en saker-
hetsutredare. Denna kunde pa kort tid bidra till att kommunen sparade 1,2 miljoner kronor
i felaktigt utbetalt ekonomiskt bistand. Sakerhetsutredaren hade bland annat dokumenterat
nar fordon stod utanfoér adresser och observerat vad som hant nar kommunen aviserade att
de skulle géra hembesok. Exempelvis hoppade en person ned fran en balkong for att inte
upptackas av kommunens personal som skulle genomféra hembesoket.

Norrkdpings kommun fick kritik fran JO som pekade pa att det inte &r tillatet for andra &n
brottsutredande myndigheter att bedriva nagot “som med normalt sprakbruk kan bendm-
nas som spaningsmetoder, som i princip dr férbehdllna de brottsutredande myndigheterna”
()0 7507-2022, sidan 9).

Detta pekar pa att det finns ett behov av att férandra reglerna och gora det tilladtet fér kom-
muner och Forsakringskassan att genomfora observationer for att kunna motverka felaktiga
utbetalningar fran valfardssystemet alternativt att Polisen utvecklar sin formaga att genom-
fora kontroller for att forebygga felaktiga utbetalningar och valfardsbrott.

3.26 Verka for att det 6ppnas upp for andra myndigheter att bli en del av den
brottsutredande verksamheten nar det galler bidragsbrott.

Avser: Valfardsbrott.
Polismyndighetens internrevision framférde att en 16sning for att hantera det stora drende-

inflodet av bedragerier vore att det dppnades upp for andra aktérer kan bli en del av den
brottsutredande verksamheten. De menade att mycket av ordningshallningen i det

46 Nar denna text skrevs var alla beslut inte fattade om féréandringar i sekretesslagstiftningen, men det
fanns starka indikationer pa att de skulle inforas.
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offentliga rummet som av tradition har varit en uppgift for polisen har overlatits till andra
aktorer, men att motsvarande utveckling inte har skett i den brottsutredande verksam-
heten.

De drenden som skickas till Polismyndigheten for utredning &r i manga fall till stora delar
klara och det som aterstar i dessa fall ar vanligen att delge och férhéra misstankt, samman-
fatta drendena samt att sammanstélla drendena i olika mappar (i DurTva) som skickas till
Aklagarmyndigheten. For att undvika att dessa arenden blir liggande innan de skickas till
aklagare eller att de laggs ned kunde andra myndigheter bli en del av den brottsutredande
verksamheten. Det finns da anledning att évervaga i hur stor utstrackning dessa myndig-
heter ska inbegripas i detta arbete. Nedan redovisas tre olika nivaer:

1. Genomfor allt utredningsarbete i de enkla darendena, vilket inkluderar férhér med
misstankt och redovisa dessa drenden till Aklagarmyndigheten.

2. Genomfor allt utredningsarbete i de enkla arendena forutom delgivning och férhor
med misstankt. Inom Polismyndigheten och dven fran utlandsk polis skickas i dags-
laget begédranden om att forhor ska genomféras med misstankt om misstankt inte
bor dar utredningsarbetet genomfors. Det gar att téanka sig att aktérer sdsom kom-
muner och Forsakringskassan skickar begaran till Polismyndigheten att delge och
halla forhor med misstankt. Efter att Polismyndigheten skickat tillbaka dessa forhor
redovisar dessa aktorer drendena till Aklagarmyndigheten.

3. Genomfor visst utredningsarbete i drendena, sammanfatta drendena och samman-
stalla informationen i den typ av mappsystem som Polismyndigheten anvander sig
av (gar att tanka sig en forenklad form av DurTva®’ eller IT-system som kan expor-
tera information till DurTva). Polismyndigheten tar sedan 6ver utredningen och slip-
per lagga ned tid pa administrativa arbetsmoment som handlar om att lagga in in-
komna handlingar och uppgifter i drendet och kommuner och andra aktérer kan
undvika olika former av pappersadministration.

3.27 Verka for att reglerna for personlig assistans ses over

Avser: Valfardsbrott.

Systemet kring assistentersattning ar upplagd pa ett sadant satt att det beframjar mojlig-
heten att dgna sig at valfardsbrott. En jamforelse kan géras med systemet kring hemtjanst
dér det finns valfrihet, men dar det inte ar lika gynnsamt for uppkomsten av valfardsbrott.
Vidare finns det ett behov av att de tillstand som IVO utfardar ska vara tidsbegransade och

inte medfdlja vid forsaljning eller forandring av bolagsforetradare. Det finns ett behov av att
forsoka paverka nuvarande regler.

3.28 Verka for att forandra reglerna kring aterbetalning av felaktiga utbetal-
ningar av ekonomiskt bistand fran kommuner

Avser: Valfardsbrott.

Forandra lagen sa att beslut om aterkrav enligt 9:1 SoL innebar ett 6verklagningsbart be-
slut som kan lamnas vidare till Kronofogden utan faststallande av betalningsférmaga.

3.29 Verka for att Bra 6kar kvaliteten pa brottskodningen

47 Det utredningssystem som Polismyndigheten anvinder sig av.

24



3. ATGARDSFORSLAG

Avser: Samtliga brottskategorier.

Det finns ett behov av att paverka Bra att forsoksbrott och fullbordade bedrageribrott far
olika brottskoder. Vidare ar flera av de definitioner hur bedrégeribrott ska kodas dverlap-
pande, vilket dr en orsak till att samma typ av drenden blir kodade pa olika satt. Att det finns
ett behov av att justera definitionerna pa brottskategorierna kan askadliggéras av att social
manipulation (6vriga) varken tas upp i Polismyndighetens rapport om brottsvinster vid be-
dréageribrottslighet®® eller i den rapport som tagits fram i samarbete mellan polisen i de nor-
diska linderna®. Nar Bra sjilva gér en uppstillning av tillvigagangssatt vid bedrigerier mot
privatpersoner anvander de inte samma kategorisering som i deras rapport om klassificering
av brott. Istéllet anges brottstypen ”“Social manipulation via sms, e-post eller sociala me-
dier”, vilket Overlappar andra brottstyper.

En invdndning mot att genomfora forandringar av klassificeringarna kan vara att det da inte
gar att folja upp brottsutvecklingen over tid. Med tanke pa den omfattande felkodning och
den stora andelen forsoksbrott som anmals har ett sadant argument liten baring pa ett verk-
ligt forhallande. Om klassificeringen gors om gar det dessutom att vidta atgarder for att
mojliggbra en jamforelse bakat i tiden genom att med hjalp av Al och fritexten i anmalningar
fa stod att klassificera anmalningar bakat i tiden med de nya brottskoderna.

48 https://polisen.se/siteassets/dokument/ovriga_rapporter/brottsvinsterna-for-bedrageribrottsligheten-
2023.pdf

4 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-2024-
web.pdf/download/?v=461b9ca8b5e21460a8a232a324b64254
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