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1. Analys av identitetsbedragerier

1.1 Felkodning och forsoksbrott

Brottsforebyggande radet beskriver brottstypen identitetsbedragerier sasom:

”S.k. Kreditbedrdgeri. Gérningspersonen képer olovligen en varay/tjénst eller
tar ett Ian, eller liknande, med ndgon annans identitet (exempelvis namn el-
ler personuppgifter). Aven bolag kan anvéndas som Iéntagare fér att sedan
sdttas i konkurs™

Av 98 drenden som brottskodats som identitetsbedragerier var det 21 procent som inte var
ett brott (2 st) eller som handlade om en annat typ av bedrageribrott (19 st). Nar det galler
de sist namnda fallen rorde sig knappt 4 av 5 (15 st) om befogenhetsbedrégerier. De 6vriga
fallen hamnade i kategorin annonsbedrageri (1 st) och fakturabedrageri (1 st) eller borde
haft ndgon annan brottskod (1 fall handlade exempelvis om utpressning). Nar det galler fak-
turabedrageriet sa var det utifran de uppgifter malsdganden lamnade vid anmalningstill-
fallet ratt att koda den som identitetsbedrageri, men malsdgandens vidare efterforskningar
som senare inkom i drendet framkom att drendet handlade om ett fakturabedrageri.

Forutom de drenden som det var tydligt att de felkodats vid anmalningstillfallet var det yt-
terligare tva fall dar det gick att ifragasatta om det var ratt vid anmalningsupptagningen att
koda brottet som identitetsbedrageri.

Av identitetsbedragerierna var det 38 procent av de anmalda brotten som inte handlade om
ett fullbordat brott utan ett forsok till ett sadant brott. Sammanfattningsvis var det 59 pro-
cent av de anmilningar som inkom till Polisomrade Ostergétland i bérjan av 2024 som i
brottsstatistiken kommer redovisas som identitetsbedrégeri som handlade om nagot annat
an ett fullbordat sadant brott. Antal anmalda brott med denna brottskod i Sverige ar 2023
var 10 636%. Om man antar att 59 procent handlade om ndgon annan brottstyp eller ett
forsok till ett sadant brott (se ovan) var antalet anmalda fullbordade bedrégerier genom
identitetsbedrageri ar 2023 4360 stycken.

1.2 Den ekonomiska omfattningen av bedrégeri genom social manipulation

Intervallet pa belopp i drendena om bedragerier genom identitetsbedrageri i polisomrade
Ostergotland 18g mellan 99 kronor och 240 000 kronor. Medelvirdet p& denna typ av brott
som inkom till Polisomrade Ostergétland i bérjan av ar 2024 hamnar pé 14 738 kronor och
medianvardet pa 1622 kronor.

| Polismyndighetens rapport om brottsvinsten vid bedrageribrott berdknas brottsvinsterna
for identitetsbedrageri till 382 miljoner kronor ar 2023 (97 milj kép, 114 milj 1an och 171 mil;
dvrigt) och &r 2024 pd 516 miljoner kronor (98 milj kép, 274 milj 1&n och 144 milj dvrigt)3.

L https://bra.se/download/18.3433db6019301deaabb7f14/1731424565634/2024 Klassificering-av-
brott v 12 1.pdf sidan 78.
2 https://bra.se/amnen/bedrageri [2025-02-02]

3 Polismyndigheten (2024). Brottsvinsterna fér bedrdgeribrottslighet 2024.
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1.3 Inga identitetsbedragerier redovisades till aklagare

| diagrammet nedan framgar att samtliga inkomna anmalningarna som rérde identitetsbe-
dragerier lades ned.

Polisens hantering av anmalningar om
identitetsbedrageri som gjorts for 8-12 manader
sedan

Nedlagda
100%

Diagram 1. Polisomrade Ostergétlands hantering av anmélningar om identitetsbedrigeri-
ersom gjorts for 8-12 manader sedan (n=74)

| 2 av 74 drenden har det hallits forhor. Nedanstaende diagram redovisas nedlaggningsgrun-
derna for identitetsbedragerierna.

Nedlaggningsgrunder

Bearbetningsbara
spaningsuppslag saknas
5%

Uppenbart att brott inte
gar att utreda.
73%

Ej anledning att fullfélja FU
8%

Misstankt for andra
brott.
3%

Ej anledning att anta
att brott fordvats.
6%

Diagram 2. Nedldggningsgrunder nir det giller befogenhetsbedrageri i polisomrade Oster-
gotland av de drenden som kom in de forsta fyra manaderna ar 2024 (n=74).
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For att forsta hur det kan komma sig att inte ett enda drende redovisades till aklagare presen-
teras en fordjupad analys av respektive nedldggningsgrund.

I nedlaggningsgrunden “annat” ingar att garningsman dott, att garningsman varit under 15
ar, att forutsattningar att styrka brott mot person inte bedéms foreligga och att det utfar-
datsrapporteftergift. Om inte en gdrningsman dott och en varit under 15 ar gar det att tanka
sig att dessa drenden i annat fall hade redovisats till aklagare (men ar langtifran sakert). Nar
det galler nedlaggningsgrunden att forutsattningarna att styrka brott mot person inte be-
doms foreligga har utredare vidtagit alla de atgarder som det som fanns mojlighet att gora
i drendet. Nar det géller nedlaggningsgrunden rapporteftergift gar denna nedlaggnings-
grund att ifragasatt. Det anges att: “Med hdnsyns till omstdndigheterna dr brottet obetyd-
ligt”. Det handlar om att en missténkt vid en kontroll pd Ostgétatrafiken har uppgivit malsa-
gandens uppgifter som da blivit rapporterad for att inte haft giltig fardbiljett. Det ar tvek-
samt om detta ska anses som ett obetydligt brott.

| de tre procent av drendena (2 fall) hade drendena lagts ned med motiveringen att miss-
tankte forekom i andra drenden eller hade blivit domd eller atalad for andra brott. Det gar
att tdnka sig att dven dessa drenden i annat fall hade redovisats till aklagare (men ar inte
sakert).

Nar det galler nedlaggningsgrunden att det inte finns anledning att fullfélja forundersok-
ningen var det i halften av fallen (3 st) motiverat att lagga ned drendet. | ett fall drog malsa-
ganden tillbaka drendet och i de andra fallen fanns det inte maojligheter att ga vidare i dren-
det. | de andra hélften av drendena (3 st) hade det dock gatt att vidta utredningsatgarder
och handlingssattet tydliggor att den kritik som internrevisionen riktade mot polisens satt
att bedriva bedrageriutredningar fortfarande ar aktuell. Interrevisionen pekade pa att det
ar missvisande att ange: ”Det finns inte Iéngre anledning att fullfélja FU eftersom vidare
férundersékning inte férvéntas leda till att nagon kan delges skélig misstanke” nar det
inte vidtagits nagra utredningsatgarder alls i drendet dar motiveringen ger sken av nagot
annat. | ett drende hade exempelvis en person bestallt linser i en annan persons namn. Det
fanns mojlighet att efterforska leveransadressen for att darigenom fa fram en misstankt,
kontakta foretaget som fatt bestallningen och dven vid ett forhor med misstankt exempelvis
fa information om dessa linser i styrka passade den misstanktes synfel.

| tre av de fyra drendena dar det i nedlaggningsbeslutet anges att det utifran de uppgifter
som finns i drendet inte finns anledning att anta att brott att férévats ar det svart att forsta
att det gar att dra en sadan slutsats. | tva av fallen finns forhallanden som inte undersokts
som har betydelse for att kunna dra en sadan slutsats och i ett av fallen finns det, tvart emot
vad som framgar av motiveringen, omstandigheter som pekar pa att brott skett.

Nar det géller nedlaggningsgrunden att det &r "uppenbart att brott inte gar att utreda” (54
st fall) har en sadan slutsats dragits utan att nagra utredningsatgarder vidtagits i nagot av
drendena. Utgaende fran de uppgifter som finns redovisade i respektive arende gar det utan
nagon annan information bara i ett fall att dra en sadan slutsats. Det gar emellertid att anta
en forundersokningsledare som har stor erfarenhet av bedrégeridrenden vet att vissa typer
av arenden inte dr mojliga att utreda, till exempel nar nagon gjort ett kop eller lan fran ett
visst foretag. Om nedlaggningsskalen bottnar i sadan erfarenhet dr inget som framgar i aren-
dena. | och med att ett stort antal foretag forekommer och olika typer av modus som medfor
skilda mojligheter att ga vidare i respektive arende pekar mycket dock pa att denna typ av
motivering av nedldaggning inte ar valgrundad.
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Ett par exempel som kan anvandas for att tydliggéra att det kan finnas anledning att ifraga-
satta motiveringen ar de fall da en person angett en annan persons uppgifter i samband
med parkering av ett fordon. | och med att ett registreringsnummer ska anges i samband
med parkering borde det ga att ta reda pa vem som star registrerad pa detta fordon. Det
kan vara intressant eftersom den aktuella malsdganden hade misstankar om vem det kunde
vara och att denna person fanns angiven som misstankt i tva andra drenden med samma
malsagande. Ett annat exempel pa fall dar det &r svart att forsta slutsatsen att det ar uppen-
bart att det inte gar att utreda drendena utifran de uppgifter som finns ar nar inga utred-
ningsatgarder vidtagits for att ta reda pa vem som star for ett konto da en garningsperson
tagit 1an i annans persons namn och efterfragat att pengar ska betala till detta konto.

Pa liknande satt gar det att ifragasatta huvuddelen av de fall som lagts ned med moti-
veringen ”bearbetningsbara spaningsuppslag saknas” (4 st fall). Ett exempel pa ett sadant
fall ar da en person bestéllde mat i en annan persons namn. Malsdganden traffade pa och
pratade med den misstankte som fick maten levererad utanfér malsdgandens bostad. Mal-
sdganden sag ocksa vilken port den misstankte gick in i och det fanns en mejladress och
telefonnummer till den misstankte hos det foretag som levererade maten och som senare
kravde malsdganden pa pengar fér maten. | drendet finns inga uppgifter pa att det har vid-
tagits nagra atgarder for att forsoka ta reda pa vem som ar misstankt, utan arendet lades
ned med motiveringen "bearbetningsbara spaningsuppslag saknas”. Ett annat exempel som
ytterligare kan askadliggora problematiken dr da en malsdganden kom in pa polisstationen
for att komplettera ett drende och dar polis som normalt inte arbetar med bedragerier skrev
ett PM:

”I samband med att mdlsdganden kommer in till polisstationen sa ser jag
Over drendet. Det stdr att drendet ér nedlagt dG man inte kan hitta misstdnkt,
men det dr ingenting registrerat i drendet /***/ Om polisen kontaktar
Nelly.com borde de ha information om vem bestdllningen skickats till och
bdsta fall vem som hdmtat ut férséindelsen och denna kan da misstédnkas for
bedrdgeri”

PM:et och den kompletterande handlingen resulterar inte i att det vidtogs nagra atgarder i
arendet. Hanteringen av detta drende ligger i linje med hur denna typ av drenden utreds
eller rattare sagt inte utreds.

Sammanfattningsvis finns det forklaringar till att vissa drenden ledde till att de lades ned
och inte redovisades till aklagare, men nar det galler huvuddelen av de anmalda identitets-
bedrégerierna kan konstateras att det ar naturligt att det inte gar att klara upp dessa om
man inte vidtar nagra atgéarder for att forsoka gora detta.

1.4 Garningsméan och modus

Avsaknad av utredningsatgarder och information begransade majligheten att inom ramen
for denna rapport att analysera garningsmannen som agnar sig at denna typ av brott. | de
arenden dar det finns en misstankt ar det en nara slakting férutom i ett fall da det ar en
skolkamrat till malsdgandens barn som var under 15 ar.

4 PM i ett drende.
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| nedanstaende diagram framgar att vid drygt halften av identitetsbedrégerierna hade en
garningsman utfort ett kop med nagon annans persons uppgifter.

Typ av identitetsbedrageri

Ovrigt
19%

Koép

53%

Lan/kredit
28%

Diagram 2. Hur identitetsbedrigerierna genomférdes i Polisomrade Ostergétland initiera-
des (n=74)

Knappt en tredjedel (12 st) av kopen hade genomfoérts pa Zalando.

1.5 Alder, kon och riskmedvetenhet hos malsiganden

De som blev utsatta for identitetsbedrageri var mellan 21 och 88 ar. Genomsnittsaldern var
50 ar. 68 procent av de fysiska personer som blivit utsatta for denna typ av brott var mén
och 32 procent kvinnor. | tva av anmalningarna var det enbart en juridisk person som blivit
utsatt for brottet. | ena fallet hade ett par horlurar for drygt 10 000 kronor bestallts i fore-
tagets namn till en annan leveransadress och i det andra fallet hade en uppdiktad kulturfor-
ening beviljats kredit och en person med ett forfalskat id hamtade ut produkter fér nastan
30 000 kronor.

Att det finns en riskmedvetenhet hos malsdaganden visar sig i att de reagerar nar de far in-
formation fran ett foretag om att det skett ett kop eller en kreditupplysning. Genom att
malsaganden har agerat har brott kunnat avbrytas och ett kop eller 6verféring av pengar
genom lan har stannat vid ett forsok. Samtidigt utgor detta tillvdgagangssatt att skicka ut
information om kop och lan ett vanligt forekommande upplagg vad galler befogenhetsbe-
dragerier dar dessa meddelanden ar falska och syftar till att lura malsdganden att agera sa
innebér en 6verforing av pengar eller att konton blir sarbart for brott.
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2. Atgarder

2.1 Bevaka inkomna anmalningar om identitetsbedrégerier

Ha en kontinuerlig bevakning av inkomna anmalningar om identitetsbedragerier bland an-
nat for att ta kontakt med foretag och informera om tillvagagangssatt.

2.2 En paverkan att externa aktorer forsvarar identitetsbedragerier

For polisen pa nationell niva ar det viktigt att medverka till att bland annat telefonoperato-
rer, kreditinstitut, banker och saljsajter forsvarar bedragerier samt kan underlatta utred-
ningar av dessa. Polisomrade Ostergétland kan férutom att peppa befattningshavare pa
nationellt bedrdgericentrum att arbeta med att forsoka paverka externa aktérer att férsvara
denna typ av bedragerier och delvis dven bidra till att det kan skapa en press pa vissa av
dessa aktorer att agera.

2.3 Proaktivt och brottsforebyggande arbete i utredningsverksamheten

Att utreda identitetsbedragerier i hdgre utstrackning skulle kunna leda till att personer lag-
fors eller atminstone att kunskapen 6kar om vilka som kan ligga bakom brott som kan gora
det mojligt att vidta forebyggande atgarder.

2.4 Infor strukturerade kvalitetskontroller av FU-ledarbeslut

Det ar tydligt for denna bedragerityp att nedlaggningsbeslut maste motiveras battre. Det ar
mojligt att det finns skal att lagga ned drenden som inte framgar av de olika drendena, men
en aterkommande slutsats ar att det mojligt att utreda drendena i hogre utstrackning. Nar
det galler hanteringen av identitetsbedragerier vore det precis som for flera andra bedra-
gerityper bra att infora strukturerade kvalitetskontroller av FU-ledarbeslut for att identifiera
utbildnings- och korrigeringsbehov.

2.5 Verka for att Bra 6kar kvaliteten pa brottskodningen

Ungefar en fjardedel av de brott som var kodade som identitetsbedragerier var felaktigt
kodade och for knappt 40 procent av brotten som anmalts rorde det sig inte om fullbordade
brott. Polisomrade Ostergdtland bér nar tillfdlle ges och i olika sammanhang géra yttranden
som kan paverka Bra ser over brottskodningen och att forsoksbrott och fullbordade bedra-
geribrott far olika brottskoder.



