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1. Analys av befogenhetsbedragerier

1.1 Felkodning och forsoksbrott

Brottsforebyggande radet definierar befogenhetsbedragerier i sin skrift om klassificering av
brott som:

”Gdrningspersonen kontaktar en person/organisation/ett féretag och utger
sig for att ha befogenheter, t.ex. utger sig for att vara ekonomichef pa det
utsatta foretaget, eller banktjinsteman pd den utsattes bank, och ddrige-
nom férmdr den kontaktade till handling som ger ekonomisk vinning till géir-
ningspersonen. Exempelvis s.k. VD-bedrégeri och vishing.”*

Av 100 slumpmassigt utvalda drenden som brottskodats som befogenhetsbedrageri var det
16 procent (16 fall) som skulle ha kodats som en annan typ av bedrageribrott. Exempelvis
skulle tva drenden ha kodats som kortbedragerier dd malsdganden klickat pa en lank och
fyllt i kortuppgifter, ett skulle ha kodats som identitetsbedrageri (sa kallat kreditbedrageri)
dér ett foretag lurats att skickade 11 pallar med sockor, tva fall rérde sig om social manipu-
lation av annan typ (én bl.a. befogenhetsbedragerier) dar malsdganden fatt ett sms om att
deras barn bytt telefon och lurats att Swishat pengar och ett skulle ha kodats som annons-
bedrageri da en person sett en annons pa Facebook om forséljning av en bil och sedan blev
lurad att betala forskott pa bilen. Dessutom &r det i 17 procent av drendena (17 fall) dar det
inte ar uppenbart att det ror sig om en felkodning, men att det gar att ifragasatta om det ar
var ratt att koda brottet som ett befogenhetsbedrageri. Att dessa tveksamheter uppstar ar
kopplat till att det finns en 6verlappning i definitionerna av flera av brottskoderna foér be-
drageribrott i kombination med att forsdksbrott och fullbordade brott inte sarskiljs i brotts-
kodningen.

Ett exempel pa denna problematik ar att det finns en brottskod for kortbedrageri som defi-
nieras som att nagon olovligen anvant annans bankkort, betalkort eller kreditkort. | denna
brottskod ingar brott dar nagon garningsperson kommit 6ver kortuppgifter dar kortdata an-
véants eller forsokt anvdandas i den olovliga transaktionen. Om de kortuppgifter som anvants
har kommits 6ver genom social manipulation ska da brottet kodas som social manipulation
(sdsom befogenhetsbedrageri) eller som ett kortbedrageri? Ett annat exempel &r att det i
definitionen fér annonsbedrageri anges att ett sadan brott dven kan ske genom att garnings-
personen agerar som en intresserad kopare till det som erbjuds via en annons i syfte att
komma Over pengar fran séljaren. Vad gar gransen for att ett sadant brott ska kodas som
social manipulation eller ett annonsbedrageri? Likasa ndr nagon ger sken av att vara nagon
annan person dn den egentligen ar och lyckas eller férsoker lura till sig pengar ska det kodas
som ett identitetsbedrageri eller social manipulation?

Sammanfattningsvis har 33 procent av de anmalda befogenhetsbedragerierna en felaktig
brottskod eller en brottskod som det gar att ifrdgasatta om den ar korrekt.

Att ange korrekta brottskoder blir sarskilt utmanande nar anmalan innehaller sparsamt med
information och nar det ror sig om ett forsdksbrott dar modus for det kontaktsdkande som
sker kan vara liknande for olika typer av brottskoder. | och med att processen avbrutits kan

! https://bra.se/download/18.73ed0f241939545744f1974¢/1734442788353/2024 Klassifice-
ring%?20av%?20brott%20v%2013_0.pdf sidan 74.
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det darmed vara svart att veta vad garningsmannen hade tankt sig for tillvagagangssatt. Om
det hade anmailts enstaka forsoksbrott hade det varit ett mindre problem, men av diagram
3 framgar at drygt 4 av 5 anmalda befogenhetsbrott handlar om ett férsokbrott och inte ett
fullbordat brott. Vidare gar det att utga fran att en forsvinnande liten andel av férsoksbrot-
ten anmals. Av samtal och egna iakttagelser framgar att bade foretag och privatpersoner
overoses av kontaktforsok som utgor olika former av forsok till bedragerier som inte anmals.

Andelen forsok och fullbordade
befogenhetsbedragerier

Fullbordade brott
19%

Forsok
81%

Diagram 1. Hur stor andel av de anmalda befogenhetsbedrédgerierna som var forsdksbrott
respektive fullbordade brott (n=84)2

Av Bra:s statistik framgér att under ar 2023 anmaldes 12 312 befogenhetsbedrigerier®. Om
vi antar att 81 procent av dessa var férsoksbrott och 6 procent av de fullbordade brotten
var felkodade® sa betyder det att det under &r 2023 anmilts 1 600 brott som ror sig om
befogenhetsbedragerier dar en malsdgande férlorat pengar.

I stort sett alla fullbordade befogenhetsbedrégerier som analyserades handlade om sa kallad
vishing, “ddr brottsoffren kontaktas via telefon och blev lurade att gora en transaktion eller
ldmnade ifran sig uppgifter som mojliggjorde for bedragarna att gora en transaktion”. Denna
definition pé vishing dr hdmtad frén Bra®> som skiljer sig frin Polismyndighetens definition
som anvéands i rapporten om brottsvinster av bedriageribrottslighet. Dar definieras vishing som
att de uppringda personerna: "manipuleras att l[dmna ifrdn sig sina inloggningsuppgifter eller
uppmanats att anvinda sitt Bank—ID och ddrefter fora dver pengarna till ett annat konto.”®.
Definitionen dr mer detaljrik och smalare &n Bra:s definition. Som det utrycks &r det tveksamt
om utldmningen i av kontouppgifter ingér i definitionen — liksom Swishdverforingar. I en

annan definition pa vishing som Polismyndigheten presenterar pd sin hemsida inkluderas

2 De drenden som ar felkodade exkluderas i redovisningen (11 fall), men de drende dér det inte ar klart
om fel brottskod angivits inkluderas.

3 https://bra.se/amnen/bedrageri [2025-02-02]

4 Som var fallet vid den analys som gjordes inom ramen fér denna rapport.
5 https://bra.se/download/18.3808406a192bd2f0b727c8f/1730736409029/2023 11 Bedragerier-mot-

privatpersoner.pdf

6 https://polisen.se/siteassets/dokument/ovriga rapporter/brottsvinsterna-for-bedrageribrottsligheten-
2023.pdf, sidan 13
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dock utldmnade av kontouppgifter i vishing’. Problematiken att det finns skillnaden vad som
ingar i olika begrepp kan kopplas till ett tidigare papekat behov avseende en forandrad klas-
sificering av bedrageribrott.

1.2 Den ekonomiska omfattningen av befogenhetsbedragerier

Intervallet pa belopp i drendena om befogenhetsbedragerier som inkommit till polisomrade
Ostergdtland i borjan av 8r 2024 1ag mellan 6200 kronor och 300 000 kronor. Medelvirdet
var 44 000 kronor och medianvardet 15 000 kronor. | rapporten om uppskattade brottsvins-
ter vid bedrageribrottslighet som Polismyndigheten publicerat anges inte uppskattade
brottsvinster for brottstypen befogenhetsbedragerier. Det finns en redovisning av Vishing-
bedragerier som delvis ingar i befogenhetshetsbedragerierna, men som aven inkluderar fy-
sisk Vishing som innebar att en garningsperson uppmanar ett brottsoffer att ta fram alla sina
smycken, kontanter och bankkort och sedan besoker offrets bostad och tar med sig godset.
Polismyndigheten anger att Vishing—bedragerier dr den nast storsta inkomstkallan for kri-
minella aktérer och brottsvinsten var 708 miljoner kronor &r 20238 och 425 miljoner kronor
ar 2024°. Hoégsta fullbordade summan for vishingbedrigerier ar 2023 var 16 miljoner kronor
och det fanns 83 drenden dar brottsvinsten dversteg 1 miljon kronor och fér ar 2024 var det
35 drenden som oversteg 1 miljon kronor.

| Bra:s definition av befogenhetsbedragerier ingar dven bland annat sa kallade VD-bedrage-
rier. Polismyndigheten redovisar VD-bedragerier separat (BEC) i sin rapport om brottsvinster
av bedréagerier, dar VD-bedrégerierna enligt den definition som anges begransar sig till da
konversationen skett genom e-post. Brottsvinsten for BEC-bedragerier ar 2023 var 329 mil-
joner kronor® och 242 miljoner kronor ar 2024, En anmilan ar 2023 omfattande en brotts-
vinst pa 80 miljoner kronor och en annan pa 57 miljoner kronor. Det var 29 andra anmal-
ningar i intervallet mellan 1 och 10 miljoner kronor. Mellan ar 2023 och ar 2024 blev fler
foretag utsatta for bedrégerier dar de betalade mer an en miljon kronor (13 foretag 2024
och 4 féretag 2024)'2,

Sammanfattningsvis ar befogenhetsbedragerier en av de bedragerityper som genererar
storst brottsvinster.

1.3 Befogenhetsbedragerier klaras sallan upp men penningtvittare lagfors

Ingen av de befogenhetsbedrigerier som inkom till polisomrade Ostergétland har lett till att
nagon lagforts for denna brottstyp utan for penningtvattbrott. Av diagram 4 framgar att av
de anmaélda befogenhetsbedrigerier som inkom till polisomrade Ostergétland har cirka 6

7 https://polisen.se/utsatt-for-brott/polisanmalan/bedrageri/bedragerier/telefonbedrageri/

8 https://polisen.se/siteassets/dokument/ovriga_rapporter/brottsvinsterna-for-bedrageribrottslig-
heten-2023.pdf
® Polismyndigheten (2024). Brottsvinsterna for bedrdigeribrottslighet 2024.

10 https://polisen.se/siteassets/dokument/ovriga_rapporter/brottsvinsterna-for-bedrageribrottslig-
heten-2023.pdf

! Polismyndigheten (2024). Brottsvinsterna for bedrigeribrottslighet 2024.

12 Polismyndigheten (2024). Brottsvinsterna for bedrigeribrottslighet 2024. Om man jimfor
siffrorna géllande ar 2023 i rapporten fran ar 2023 och ar 2024 ger dessa intrycket av att vara
olika dé det i rapporten for &r 2023 ér verkar vara fler foretag som blivit lurade.
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procent (5 fall) redovisats till aklagare. 4 procent (3 fall) &r fortfarande 6ppna och 90 procent
av drendena har lagts ned.

Polisens hantering av anmalningar om
befogenhetsbedragerier som gjorts for 8-12

manader sedan

Oppna
Redovisade till dklagare 4%
6%

Nedlagda
90%

Diagram 2. Polisomrade Ostergétlands hantering av anmilningar om befogenhetsbedrige-
rier som gjorts for 8-12 manader sedan (n=84)

Om man bara ser till de fullbordade befogenhetsbedrégerierna har en tredjedel av dem re-
dovisats till aklagare. | samtliga fall handlade det om penningtvattbrott med en annan brott-
skod dn befogenhetsbedrageri, men i statistiken kommer drendet redovisas som ett uppkla-
rat befogenhetsbedrageri. Tre darenden ar fortfarande 6ppna dar utredningarna ar inriktade
pa att lagfora personer for penningtvattbrott. Prognosen ar god for att dessa drenden ska
kunna redovisas till aklagare. Om antagandena ér riktiga betyder att drygt femtio procent
av de fullbordade befogenhetsbedrigerier som anmaldes till Polisomrade Ostergétland i
borjan av 2024 redovisa till 3klagare — da i form av penningtvattbrott.

| 84 procent av de drenden som lades ned angavs som skal att "Uppenbart att brott ej gar
att utreda”. Atta procent av drendena (sju fall) som hade ett liknande underlag lades ned av
andra skal och sex procent lades ned for att misstankt hade blivit domd for eller skulle atalas
for annan brottslighet som gjorde att det fanns skal for atalsunderlatelse. | fyra av dessa fem
fall forelag tydligt dessa forutsattningar, men nedlaggningen av ett av fallen gar att ifraga-
satta eftersom det enbart handlade om ett penningtvattbrott — samma brott som personen
var misstankt for i det fall som lades ned.
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Nedlaggningsgrunder Bearbetningsbara

Brott beganget utomlands. Ej forutsattningar for spaningsuppslag saknas

internationell rattshjalp 3%
29% Annat

5%

Den misstankte kommer
atalas for annan brottslighet.
6%

Uppenbart att brott ej gar att utreda
84%

Diagram 3. Nedldggningsgrunder nér det giller befogenhetsbedrageri i polisomrade Oster-
gotland av de drenden som kom in de forsta fyra manaderna ar 2024 (n=76).

Samtliga forsoksbrott har lagts ned och det verkar géras per automatik eftersom férutsatt-
ningarna bedéms som sma for att kunna lagféra nagon for dessa brott. | och med att det
inte skett ndgon formogenhetséverforing saknas mojligheten att lagféra nagon fér penning-
tvattbrott. Nar det géller att hushalla med polisens utredningsresurser ar det rationellt att
ldgga ned dessa brott omgadende utan att vidta nagra utredningsatgarder, men inte ur en
brottsforebyggande aspekt. Som tidigare papekas har den brottsforebyggande verksam-
heten ett litet utrymme i polisomrade Ostergdtland och det giller inte minst inom utred-
ningsverksamheten, vilket kan kopplas till vad som mits. Polisomrade Ostergétland ar inte
unika i det sammanhanget?3.

De som ldgger ner tid pé att géra anmélningar om forsoksbrott kan tinkas gora detta pa grund
av att det finns en forhoppning om att polisen ska dra nytta av denna information for att kunna
forhindra och forsvara situationen for de gdrningsmén som forsokt lura malsdgandena. En
sadan forvantan kan ses som rimlig, men polisen drar inte nytta av dessa mdjligheter. For att
angripa befogenhetsbedrigerierna finns ett behov av att polisen anammar ett annat forhall-
ningsstt.

Vid en genomgang av anmadlningarna framgar att det finns svenska telefonnummer som
bérjar pa 031, 08 och 040 som ar aterkommande telefonnummer i befogenhetsbedrageri-
erna som innefattar vishing. En sokning pa telefonnummer som figurerar i anmalningarna
visar att det skett manga sokningar pa dessa och att det har skrivits varningar om att det ar
telefonnummer kopplade till bedrageri. Ett telefonnummer har det exempelvis gjorts sok-
ningar pa 1147 ganger. Ett annat 296 ganger. Sokningarna fortgar pa vissa telefonnummer
som anges i de analyserade drendena. Nar detta kapitel skrevs i januari 2025 hade det ex-
empelvis gjorts 46 sdkningar pa ett telefonnummer de senaste tre manaderna som forekom
i bedrageridarendena som anmalts for ett ar sedan.

13 Framkommit vid samtal med personal frin andra regioner och polisomraden.
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Flera, sannolikt fiktiva namn, aterkommer i arendena om befogenhetsbedragerier i form av
vishing. Ett sddant namn ar exempelvis ”Erik Nilsson” som uppger sig arbeta pa Inkasso Go-
teborg. En sokning med orden "Erik Nilsson inkasso” ger en traff pa en artikel i tidningen
Smalanningen!* som publicerades 30 augusti 2023. Det vill siga ett halvar innan detta namn
figurerar i de anmalningar som analyseras i denna rapport. | mediaartikeln i Smalanningen
framgar att flera dldre personer under samma dag fick ett samtal som inleddes med: "Jag
heter Erik Nilsson och ringer fran ett inkassobolag i Visterds.”. S6kningen med orden ”Erik
Nilsson inkasso” gav ocksa en traff pa ett telefonnummer (031-7859472) pa Hitta.se som det
gjorts 166 sokningar pa och med 44 rapporter om bedrageri. S6kningar pa numret &r gjorda
framforallt i Stockholm, Goteborg och Malmd. Operatoren for detta telefonnummer ar
Tele2. Den forsta anvandarkommentaren pa telefonnumret pa hitta.se gjordes i borjan av
januari 2024 och det star att: "Presenterade sig som Erik Nilsson fran Inkasso i Géteborg”.
Just detta telefonnummer verkar inte for nadrvarande vara aktivt i bedrdgeridrenden och den
sista sokningen pa detta telefonnummer gjordes i juli 2024.

For en utredare kan det i efterhand vara hopplost att med de uppgifter som finns i ett drende
forsoka komma fram till vilka som ar garningsman bakom befogenhetsbedragerier och ex-
empelvis anvander sig av namnet ”Erik Nilsson”. Det & med nuvarande inriktning naturligt
att drendena laggs ned, men med en brottsforebyggande stravan ska det inte vara ett ensi-
digt fokus pa att I6sa inkomna drenden utan att forhindra nya bedragerier.

Av anmalningar framgar att det anges nummer som garningsméannen vill att de presumtiva
offren ska ringa pa. Dessa nummer gar att nyttja for att komma i kontakt med garningsman-
nen. Vid kontakt med garningsmannen gar det genom tekniska och fysiska atgarder identi-
fiera vilka garningsméannen &r, lokalisera var de befinner sig och darefter genomféra tvangs-
atgarder mot dem dar telefoner och datorer tas i beslag och analyseras. Det kravs en nat-
ionell koordinering for detta arbetsséatt sa att inte olika polisomraden arbetar mot samma
telefonnummer och garningsman. Férutom att det sker aktiviteter for att om mojligt sla ut
dessa individers mojlighet att dgna sig at befogenhetsbedrégeri gar det ocksa att iscensatta
aktiviteter for att forsvara befogenhetbedragerierna genom bland annat ta kontakt med te-
lefonoperatér gallande telefonnummer som upprepade ganger figurerar i anmalningar.

Ett proaktivt agerande dar inkomna anmalningar omedelbart anvands for ett kartlaggnings-
arbete och forebyggande atgarder bedéms ha en stor potential att hindra och forsvara be-
fogenhetsbedragerier genom sa kallad vishing. | drygt en tredjedel av drendena fanns det
telefonnummer som anvants av bedragarna. Som tidigare papekats gar det att sakerstalla
att kvaliteten pa de inkomna anmaélningarna 6kade som skulle innebéra att det inte behov-
des vidtas nagra utredningsatgarder for att fa tillgang till fler telefonnummer som skulle un-
derlatta ett brottsforebyggande arbete.

1.4 Garningsman och modus

Avsaknad av utredningsatgarder och information begransade mojligheten att inom ramen
for denna rapport analysera garningsmannen som &gnar sig at befogenhetsbedragerier,
men det finns uppgifter om 13 personer i de drenden som ingatt i analysen som genom
penningtvatt mojliggjort befogenhetsbedragerier i form av vishing. Median och medelal-
dern pa dessa personer var 38 ar. Den yngsta personen var 17 ar och den aldste 72 ar.

14 hitps://www.smalanningen.se/artikel/bedragare-i-farten-polisen-varnar-sa-ledsamt/
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Ungefir hilften (53 %) av personerna hade utldndsk bakgrund® och nistan alla var mian (11
av 13). Samtliga forekom i misstanke och/eller brottsregistret for andra brott an de drenden
som analyserades:

e Fem av dem forekom bara i misstankeregistret och da for andra penningtvattbrott
(eller grovt penningtvattbrott). De hade tidigare inte blivit ddomda for nagra brott —
inte ens ett trafikbrott.

e Tre forekom bade i misstanke och brottsregistret. En av dessa gar att beteckna som
en missbrukare och har blivit domd fér upprepade narkotikabrott, men dven grov
misshandel. En annan dgnade sig at grov kriminalitet och var misstankt for eller
hade blivit domd for ran, utpressning, 6vergrepp i rattssak, grovt rattfylleri, vallande
till kroppsskada m.m. En person var misstankt for annan grov brottslighet kopplad
till penningtvatt.

e Fem forekom inte i misstankeregistret (utéver de brott som ingick i analysen) utan
enbart i brottsregistret. Forutom att en av dessa personer hade blivit domd for grov
misshandel var det mestadels brott med ett lagt straffvarde sasom skadegorelse,
penningtvattbrott, stold och ordningsférelaggande for trafikbrott.

Befogenhetsbedragerier genom vishing skulle kunna férsvaras om man agerar snabbt mot
de som dr penningtvittare och dven forsokte frysa/sikra pengar som malsdganden blivit av
med. Det finns lovande initiativ som genomforts i landet som inneburit att atgarder vidtagits
omgaende i drenden istillet fér att dessa blev liggande utan atgérd®®. | analysen av annons-
bedragerier som presenteras i en sarskild rapport beskrevs att om transaktionen skett via
Swish skulle ett effektivt, men begransat ingrepp vara att ta bort deras majlighet att ta emot
Swishbetalningar. Precis som vid annonsbedragerier kunde det i ett senare skede vara aktu-
ellt att ta bort deras BankID. Av vad som framgar av drendena &r det troligt att vissa av
penningtvattarna ar de som dven lurat malsdganden, men att det ar svart att styrka i efter-
hand.

Befogenhetsbedragerier genom vishing skiljer sig mycket fran befogenhetsbedragerier ge-
nom sa kallade VD-bedragerier — anda har de samma brottskod. Det var bara ett fatal av de
anmalda befogenhetsbedradgerierna som inte skett genom vishing sa en statistisk redovis-
ning av VD-bedragerierna ar darfor inte meningsfullt att géra inom ramen for denna rap-
port'’. Det finns dock innan den statistiska analysen av befogenhetsbedrigerier genom
vishing presenteras att beskriva VD-bedragerier som inhdmtas genom samtal med personer
med en kunskap om denna typ av bedragerier.

Vid VD-bedragerier som aven kallas BEC (Business email compromise) handlar det ofta om
att en bedragare skickar ett mejl i syfte att lura en anstalld pa ett foretag att 6verfora pengar.
Bedragarna kan ha kartlagt foretaget via social manipulation och identifierat vem som ar
chef och ndr denna &r pa semester eller tjansteresa, vilka som &r ansvariga for utbetalningar
och rutiner i féretaget. Vid ett genomtankt tillfalle skickas ett kortfattat mail till utvald per-
son och ber denna genomfora en viktig och bradskande utlandsutbetalning. Mailet ser ut
att komma fran vd, med korrekt eller liknande e-postadress (om man svarar pa mejl gar det

15 Utifrén bland annat namn.

16 Bland annat vid ett pilotprojekt som genomfordes pd PKC i region Vist de sista manaderna under &r
2024 dér drygt 600 000 kr kunde &terforas/frysas/spérras/tas i beslag.

17 For att f3 ett storre underlag vad giller VD-bedrigerier studerades de befogenhetsbedrégerier som inkom
under juli-september ar 2024 (22 st) eftersom det antogs att forekomsten av VD-bedrigerier kunde skilja
sig 4t under denna period jamfort med andra perioder. Under denna period inkom dock inget sddant drende.

10
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dock att se att adressen ar felaktig). Det behover inte vara chefen som tar kontakt utan det
kan vara en samarbetspartner som bygger upp en konversation och begéar en 6verféring som
sker till ett andrat konto. Bedragaren kan dven genom att planterat in skadlig kod skicka ett
mejl i nagon leverantor eller samarbetspartners namn med information om att kontoupp-
gifter fér kommande transaktioner ska dndras.

VD-bedragerierna kan ocksa genomféras genom djupa kartlaggningar av féretag, dess sam-
arbetspartner, bankkontakter etc. Kontakt via telefon kan ske for att stressa pa och pa-
skynda 6verforingarna, dar bedragarna i vissa fall kan ha kunskaper om dkta utbetalningar,
men att den pastadda chefen ger instruktioner om ett nytt mottagarkonto.

Det gar att forutspa att mojligheten att anvanda Al vid VD-bedrégerier kommer anvéandas i
Okad utstrackning for att den som luras ska fa intrycket av att de pratar med en viss person.
Det hér kraver redan nu att det utarbetas strategier for hur detta hot ska hanteras i foretag.
Det gar ocksa att ténka sig att det gar att dra nytta av Al genom att foretag anvander sig av
sadan teknik for att lokalisera potentiella VD-bedragerier och varna medarbetare for detta.

Vid VD-bedragerierna ar email vanligt férekommande, vilket skiljer sig fran befogenhetsbe-
dragerierna genom vishing. Dessa drenden initierade i drygt hélften av fallens genom att
garningsmannen ringde upp den person som denne tankt att lura. | 45 procent av fallen sa
skickades ett sms dar det fanns ett telefonnummer och en text som syftade till att fa det
presumtiva brottsoffret att ringa angivet telefonnummer. Texterna i sms:n kunde handla om
information om att en ansokan om kreditkort inkommit eller att det tackades for en bestall-
ning av en vara fran exempelvis Biltema.

Hur befogenhetsbedragerierna inierades
E-post
1%

SMS

44% Uppringd

55%

Diagram 4. Hur befogenhetsbedragerierna initierades (n=84)

| diagram 5 framgar att i de fullbordade befogenhetsbedragerierna (vishing) anvandes
BankID i drygt halften av fallen for att fora éver pengar. Swish anvandes vid 39 procent av
dessa fall.
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Hur pengar forts 6ver vid fullbordade brott

Lurat till sig kortuppgifter och fort 6ver pengar
5%

Swish

39% BankID

56%

Diagram 5. Hur pengar férts dver vid fullbordat befogenhetsbedrageri (vishing) (n=18)'8

Nar det galler nyttjandet av BankID for att lura brottsoffren gar det att vara kritisk till att
nagon med BankID och kund pa en bank tidigare behdévde vara radd for att sjalv logga in pa
BankID eftersom nagon annan person darigenom kunde sitta pa en annan plats och logga in
pa kundens bank utan att kunden kande till detta. Det har riktats kritik mot BankID for en
bristande sikerhet® och en férindring skedde i maj ar 2024 dir en QR-kod ska skannas in
vid inloggning som férsvarar att man kan sitta pa en annan plats och logga in pa ett konto
med hjalp av BankID.

Analysen av befogenhetsbedragerierna genom vishing indikerar dock att en stor andel (4 av
10 i det material som undersoktes) av 6verforingar av pengar sker med hjalp av swish och
det forekommer dven att brottsoffer blir lurade att lamna ut sina kontouppgifter (5% i det
material som undersoktes), dar ovanstaende forandring av Bankld saknar betydelse. Likasa
forekommer det att brottsoffer blir lurade att sldppa in andra att fjarrstyra deras datorer,
vilket mojliggér att genomféra befogenhetsbedrdgerierna pa distans. Det férekommer
ocksa att de far QR-koder skickade till sig fran bedragarna.

| planen for att genomféra befogenhetsbedragerier ingar att utfora ett stort antal forsok
innan ett bedrageri lyckas. En bedragare som intervjuas i SVT beréattar: “Om du skickar 100
sms, kanske tio personer ringer tillbaka och de har redan gétt pd férsta steget”?°. | vissa fall
omfattar ett befogenhetsbedrageri ett sa stort belopp att det kan motivera att lagga ned
manader och till och med ar pa misslyckade forsék. Om man utgar fran ett lagt brottsutbyte
av befogenhetsbedragerier genom vishing i form av det framraknande medianvardet pa
15 000 kronor innebér det att om en garningsman lyckas med tva befogenhetsbedragerier i
manaden motsvarar det en manadslén innan skatt pa 40 000 kronor. Av anmalningarna gar
det att utldsa att manga foérsok inte tar nagon tid alls genom att det ror sig om sms-utskick
eller att det tar kort tid innan ett presumtivt brottsoffer anar orad och avslutar samtalet.

18 Att n=18 och inte 16 beror pa att bade BankId och Swish anvindes i tv4 drenden.

19 Se bland annat https://news55.se/ekonomi/sverige-och-bank-id-tredje-samsta-landet-mot-natbedragerier/

och  https://www.di.se/debatt/debatt-bank-id-s-nya-krav-okar-utanforskapet-men-problemen-kunde-losts-

enklare-for-lange-sedan/

20 https://www.svt.se/nyheter/granskning/ug/granskning-se-bedragarnas-metoder-fran-insidan-har-toms-
margaretas-konto
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Det gor att det gar att hinna med manga forsok under kort tid och att det kan racka med att
nagra tiondels promille av forsoken lyckas for att na upp till en manadslén pa 40 000 kr/ma-
nad.

Aven om en liten andel av férséken till befogensbedragerier anmils mojliggdr det stora an-
talet forsok att fa ett underlag for att kunna genomféra proaktiva aktiviteter mot dessa gar-
ningsman.

1.5 Alder, kdn och riskmedvetenhet hos méalsiganden

Malsdganden i fullbordade befogenhetsbedrigeri genom vishing var mellan 57 och 86 ar.
Genomsnittsaldern var 77 ar. 52 procent var man. Om man inkluderar dven de som var mal-
saganden i forsoksarenden var deras alder mellan 26 och 88, dar genomsnittsaldern var 69
ar. 51 procent var man.

Av drenden framgar att malsdganden har skamts over att blivit lurade och vid samtal med
polispersonal har det getts exempel pa att personer som fatt information om befogenhets-
bedragerier 4nda blivit lurade och av drenden som analyserats framgar att vissa malsdgan-
den varit utsatt for fullbordade befogenhetsbedrageri flera ganger. Det ar inte sa att dessa
personer inte kdanner till riskerna. De vill undvika att bli lurade, men bedragarna lyckas lura
dem &nda. Forskare som utvarderade polisens informationskampanj dar 1,2 miljoner vykort
skickades ut for att 6ka medvetenheten om bland annat befogenhetsbedragerier visade sig
ha en mycket liten effekt?!. Ddremot har informationskampanjer som polisen i Danmark och
Island gjort for att forebygga VD-bedragerier visat sig fa en effekt. | Danmark genomférdes
informationskampanjerna i samverkan med branschorganisationerna dar det togs fram
olika former av guider®?.

Det har framforts forslag pa att man som bankkund frivilligt skulle kunna vélja att vissa ut-
betalningar skulle krava dubbelsignering av exempelvis ett barn eller partner. Det har ocksa
framforts forslag pa att bankerna skulle satta en 24 timmars overforingspaus pa 6verfo-
ringar till nya konton och att man maste signera vid starten och efter 24 timmar igen. Dub-
belsignering och vantetider ar val kdnda och etablerade tekniker som forhindrar bedrage-
rier?3,

21 Niklas Jakobsson & Manne Gerell (2023) “Evaluating the impact of an informational postcard campaign
on telephone scams targeting the elderly”, Nordic Journal of Criminology, Volume 25, no.1-2024, pp.1-6

22 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-
2024-web.pdf/download/?v=46fb9ca8b5e21460a8a232a324b64254

2 https://www.di.se/debatt/debatt-bank-id-s-nya-krav-okar-utanforskapet-men-problemen-kunde-losts-
enklare-for-lange-sedan/
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2. Atgarder

2.1 Verka for att initialt erhalla pa vissa uppgifter i drenden

Utarbeta rutin och dokument som anvands i samband med anmalningsupptagning eller som
skickas ut digitalt strax darefter for att fa in information som manga ganger i dagslaget sak-
nas i arendena. Denna information skulle 6ka forutsattningarna att kunna hushalla med po-
lisens resurser pa ett effektivt satt genom att tid inte laggs ned pa fall som &r utsiktslosa att
klara upp, 6ka kvaliteten pa underlagen for nedlaggning och samtidigt ge anvandbar inform-
ation i det kartlaggningsarbete som kravs for att kunna rikta in insatser for att klara upp,
hindra och forsvara befogenhetsbedragerier. Det vore bra om malsaganden skulle kunna fa
aterkoppling géllande betydelsen av att de anmalt brott och att ha lamnat ytterligare in-
formation — dven om det inte leder till att just deras brott klaras upp kan de uppmuntras av
att det bidrar det till arbetet mot investeringsbedragerier.

2.2 Verka for att mojliggéra webbanmalan for denna typ av bedragerier

Mojligheterna att kunna gora en webbanmalan géllande vissa typer av befogenhetsbedra-
gerier skulle underldgga for foretag att gora anmalningar som de i dagslaget avstar ifran
att gora pa grund av att det tar for lang tid samt att det skulle finnas méjligheter att sdkra
viss information som i dagsldget ofta saknas (se punkt 2.1)

2.3 Bevaka inkomna anmalningar om befogenhetsbedragerier

Ha en kontinuerlig bevakning av inkomna anmalningar om befogenhetsbedragerier dar in-
formation omgdende anvands for proaktiva och brottsforebyggande aktiviteter (se punkt,
2.4, 2.5 och 2.6).

2.4 Proaktivt och brottsforebyggande arbete i utredningsverksamheten

For att angripa befogenhetsbedragerierna som skett genom vishing finns ett behov av att i
utredningsverksamheten franga en inriktning dar man invantar att anmalningar inkommer
och darefter vidtar utredningsatgarder. Ett sadant tillvdgagangssatt gor att utsikterna ar sma
for att klara upp de flesta av befogenhetsbedragerierna och att kunna forebygga befogen-
hetsbedragerier pa ett framgangsrikt satt. | en rapport om narkotikabrott som publicerades
for 14 ar sedan beskrivs hur polisen byggde upp virtuella agenter pa natet for att arbeta mot
narkotikabrott?*. Systematiken och processerna vad giller befogenhetsbedrigerierna ge-
nom vishing dppnar upp mdéjligheter for att anvanda sig av virtuella agenter som ett satt
att angripa denna typ av brottslighet. Genom att ringa upp telefonnummer som anges i sms
finns mojlighet att fa kontakt med personer som dgnar sig at systematiska bedragerier. Med
hjalp av teknik och spaning gar det att lokalisera bedragarna som kan leda till tvangsatgarder
dar bland annat datorer och telefoner beslagtas. Samtal med bedragare kan spelas in som
kan anvandas i de utredningar dar malsdganden blivit lurade. En internationell samverkan i
de drenden som de virtuella agenterna &r inblandade i kan goéra det mojligt att spara bedra-
gare och sdkra bevis som inte ar mojligt att gora da anmaélningar kommer in efter att samtal
och transaktioner skett.

24 https://polisforskning.se/ws/media-library/a34e5c¢b2fd3a475¢95fed15f185a540a/pol_arb_m_narkotika-
rapport_inl110825w.pdf, sidan 83-86.

14



2. ATGARDER

Det gar ocksa att bygga upp samarbetet med telefonbolagen och omgaende ge dem inform-
ation nar det finns misstanke om att vissa telefonnummer anvands vid bedragerier (se punkt
2.3).

Inom ramen fér polisomrade Ostergdtlands verksamhet bér det anvdndas virtuella agenter
och bedriva ett proaktivt arbetssatt. Eftersom befogenhetsbedrégerier genom vishing ar
vélplanerad och strategiskt upplagda ar en viktig forutsattning for ett lyckat resultat att po-
lisens arbete ocksa ar valplanerat och bedrivs pa ett strategiskt satt. Pa nationell niva finns
darfor ett behov av att koordinera arbetet sa att det sker mot olika brottsstrukturer och
genomfors pa ett systematiskt och effektivt satt ur ett nationellt perspektiv, men ocksa att
en samverkan bland annat sker med de nordiska landerna eftersom vi ur flera aspekter delar
samma problematik®.

Nar det galler fysisk vishing finns ett behov att bygga upp rutiner for att snabbt kunna agera
och fa tag i bedragarna. Nuvarande organisering av polisens ledningscentraler utgor ett hin-
der for en effektiv brottsforebyggande och repressiv verksamhet, vilket ocksa géller denna
typ av brott. Det finns mojlighet med hjalp av virtuell teknik utveckla ledningscentralernas
verksamhet?6,

Nar det géller VD-bedragerier var det for fa fall for att det inom ramen for denna analys ska
ga att dra slutsatser om lampliga tillvagagangssatt for att angripa denna brottstyp, men det
finns sannolikt goda mdjligheter till att arbeta proaktivt och brottsférebyggande dven mot
dessa brott, men det kraver sannolikt i hégre grad av internationell samverkan jamfort med
vishing arendena.

2.5 Samverkan for att forbattra foretags och andra organisationers rutiner

Polisomrade Ostergétland kan inom ramen fér Ostergétland tillsammans mot brott (OTMB)
involvera branschorganisationer i en informationskampanj fér att férebygga VD-bedragerier
genom att verka fér att féretag och andra typer av organisationer i Ostergétland utvecklar
sina rutiner for att forebygga denna typ av bedragerier. Férutom en informationskampanj
dar olika former av guider utformas gar det att tanka sig att foretag och andra typer av or-
ganisationer erbjuds att det med jamna mellanrum gors fiktiva VD-bedrageriforsok for att
o6ka motstandskraften om det sker riktiga forsok. Det gar ocksa tanka sig att féretag och
organisationer l6pande far information om tillvdgagangssatt i de anmalningar som inkom-
mer till polisen som ror forsok eller fullboordade VD-bedragerier.

2.6 En paverkan att externa aktorer forsvarar bedragerier

Vid vishingbedragerierna ar det vanligt forekommande att samma telefonnummer an-
vands. Genom att verka for att telefonnummer som anvands vid bedragerier eller bedrage-
riforsok snabbt stdngs av kan forsvara arbetet for bedragarna.

For polisen pa nationell niva ar det viktigt att medverka till att bland annat telefonoperatorer
och banker férsvarar befogenhetsbedragerier genom olika former av atgarder. | detta ar-
bete gar det exempelvis att hanvisa till vad vara nordiska grannar gjort. | Finland har teleo-
peratorerna via filter gjort det svarare for telefonbedragare och pa Island har banker infort

25 https:/polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-2024-
web.pdf/download/?v=46{b9ca8bS5e21460a8a232a324b64254

26 Se bl.a. http://www.diva-portal.org/smash/get/diva2:1143487/FULLTEXTO1.pdf
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olika sparrar, exempelvis stoppat Google Pay-installationer pa mobiler i utlandet for att for-
svéra foér bedragarna?’. Det vidtas ocksa dtgarder i Sverige och bland annat Nordea har un-
der 2024 startat upp en ny typ av sparkonto med férdréjda transaktioner och ett tillval som
utsatta grupper kan anvanda for att férsvara och begransa bedragerier.

Vissa av férandringarna kan kopplas till att ett program i SVT:s uppdrag granskning?® fick stor
uppmaérksamhet som visade hur en svensk liga med telefonbedragare i Marbella agerade
for att lura pensiondrer pa deras besparingar. Detta ledde till att regeringen kallade ban-
kerna till ett mote. Tillvdgagangssattet vid dessa befogenhetsbedrégerier var pa intet satt
nytt, men den mediala uppmarksamheten skapade en press pa politiker att visa handlings-
kraft som i sin tur satte press pa bankerna. Det finns ett behov av att se till att telefonbolag,
banker och andra aktorer far ett tryck pa sig att vidta atgarder for att forsvara befogenhets-
bedragerierna och ge dem information sa det har mojligheter att lyckas med sadana ambit-
ioner.

Polisomrade Ostergétland kan férutom att peppa befattningshavare pa nationellt bedrége-
ricentrum att fortsatta arbetet med att i samverkan med externa aktérer forsoka forsvara
befogenhetsbedragerier dven bidra med information till externa aktorer. Vid samtal har det
framkommit att nationellt bedragericentrum (NBC) &r mana om att ha goda relationer med
sina samverkanspartner, vilket ar naturligt. Polisomrade Ostergétland har inte samma be-
hov av att ha goda relationer med externa samverkanspartner pa nationell niva och kan
darfor géra uttalanden som ar mer kritiska, vilket kan vara viktigt for att skapa en press som
kan motivera de externa aktorer att vidta atgarder som kostar pengar. Det ar betydelsefullt
att det forandringstryck som uppkom i samband med SVT:s reportage om bedrégerier i Upp-
drag granskning bibehalls och det krdvs en medveten strategi for detta. Med tanke pa sig-
naler som fangats upp kring NBC férh3llningssatt dr det ndgot som polisomrade Ostergot-
land tillsammans med andra polisomraden bor se som angelaget att driva.

2.7 Verka for att Bra okar kvaliteten pa brottskodningen

Polisomr&de Ostergdtland bor nér tillfille ges och i olika sammanhang géra yttranden som
kan paverka Bra att forsoksbrott och fullbordade bedrageribrott far olika brottskoder. Det
ar sarskilt viktigt vad galler befogenhetsbedragerier dar en stor andel av de anmalda brotten
utgoras av forsoksbrott. Nar det galler brottskategorin befogenhetsbedragerier bor Polis-
omrade Ostergétland ocksd i den mén det finns méjlighet att verka for att denna 6vergri-
pande kategori tas bort och istéllet delas upp i tva andra kategorier: ”Vishing” och ”"BEC-
bedrdgerier”. Det ar uppenbart att dessa tva tillvagagangssatt skiljer sig sa mycket at att de
inte borde ligga under samma brottskategori.

| denna rapport ar det med tanke pa det behov som uppstar att skilja dessa brott at tydligt
att nuvarande klassificering behover dndras. Att sa ar fallet blir ocksa klart med tanke pa att
det bade i Polismyndighetens rapport om brottsvinster vid bedrigeribrottslighet?® och i den
rapport som tagits fram i samarbete mellan polisen i de nordiska landerna gors en sadan

27 Se https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-
2024-web.pdf/download/?v=461b9ca8b5e21460a8a232a324b64254

28 https://www.svt.se/nyheter/granskning/ug/granskning-se-bedragarnas-metoder-fran-insidan-har-
toms-margaretas-konto

29 https://polisen.se/siteassets/dokument/ovriga rapporter/brottsvinsterna-for-bedrageribrottsligheten-
2023.pdf
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uppdelning®. Det kan ocksa nimnas att nar Bra sjilva gér en uppstillning av tillvigagangs-
satt vid bedragerier mot privatpersoner anges bland annat romansbedragerier, investe-
ringsbedragerier som brottstyp, men inte befogenhetsbedragerier?l. Det om nagot borde
visa att det finns ett behov av att ta bort brottstypen befogenhetsbedrageri i statistiken.

En invandning mot att ta bort klassen kan vara att det da inte gar att félja upp brottsutveckl-
ingen Over tid. Med tanke pa vad som framkommer i denna analys har ett sddant argument
liten baring pa ett verkligt forhallande med tanke pa en omfattande felkodning och den stora
andelen férsoksbrott som anmals. Om klassificeringen gérs om gar det dessutom att vidta
atgarder for att mojliggora en jamforelse bakat i tiden genom att med hjalpa av Al och fritex-
ten i anmalningar genomfora en klassificering av anmalningar bakat i tiden med de nya
brottskoderna.

30 https://polisen.se/siteassets/dokument/ovriga rapporter/nordic-threat-assessment-on-online-fraud-
2024-web.pdf/download/?v=46fb9ca8b5e21460a8a232a324b64254

31 https://bra.se/download/18.3808406a192bd2f0b727¢81/1730736409029/2023 11 Bedragerier-mot-pri-
vatpersoner.pdf, sidan 37
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