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1. Analys av bedrageri, social manipulation

1.1 Felkodning och forsoksbrott

Brottsforebyggande radet beskriver brottstypen bedrageri genom missbruk av fortroende-
stallning av annan typ dan romans- befogenhets- och investeringsbedragerier sdsom:

“Exempelvis barnbarnsbedrdgeri eller arvsbedrdgeri, dédr gdrningspersonen
kontaktar dldre personer och utger sig fér att vara ett barnbarn, eller lurar
personer att tro att en avidgsen sldkting détt och att ett arv véntar, och dér-
igenom férmdar personen till handling som ger ekonomisk vinning till gér-
ningspersonen.”

Av 100 slumpmassigt utvalda drenden som brottskodats som social manipulation (avannan
typ an romans-, befogenhets- och investeringsbedragerier var det hilften av drendena
(50%) som skulle ha kodats pa annat satt. Det hade varit mer rattvisande att koda dessa
arenden som befogenhetsbedragerier (39 st), investeringsbedragerier (5 st), kortbedrageri
(2 st), romansbedrageri (1 st), identitetsbedrégeri (1 st), annonsbedrageri (1 st) och faktura-
bedrégeri (1 st). Dessutom ar det i 13 procent av drendena dar det inte &r uppenbart att det
ror sig om en felkodning, men att det gar att ifragasatta om det ar var ratt att koda brottet
som social manipulation (annat fall &n romans-, befogenhets- eller investeringsbedrégerier).
Att dessa tveksamheter uppstar ar kopplat till att det finns en 6verlappning i definitionerna
av flera av brottskoderna for bedrégeribrott i kombination med att forsoksbrott och fullbor-
dade brott inte sarskiljs i brottskodningen.

Det var 37 procent av de anmalda brotten som inte handlade om fullbordade brott, dar
knappt hélften av dessa (15 st) av dessa var darenden som borde ha kodats pa ett annat satt
(se ovan). | ett drende hade bank stoppat misstdankt overforing.

Sammanfattningsvis var det 65 procent av de anmélningar som inkom till Polisomrade Os-
terg6tland i borjan av 2024 som i brottsstatistiken kommer redovisas som bedrageri genom
social manipulation (annan typ dn romans-, befogenhets- och investeringsbedragerier) som
handlade om ett fullbordat sadant brott. Antal anmaélda brott med denna brottskod i Sverige
ar 2023 var 47 526%. Om man antar att ungefér en tredjedel av dem (35%) handlade om
nagon annan brottstyp eller ett forsok till ett sddant brott (se ovan) var antalet anmélda
fullbordade bedragerier genom social manipulation ar 2023 16 634 stycken.

1.2 Den ekonomiska omfattningen av bedrageri genom social manipulation

Intervallet pa belopp i drendena om bedragerier genom social manipulation (av annan typ
4n romans- befogenhets- och investeringsbedragerier) i polisomrade Ostergétland 14g mel-
lan 8000 kronor och 100 000. Medelvardet pa denna typ av brott som inkom till Polisomrade
Ostergdtland i bérjan av 8r 2024 hamnar pd 21 659 kronor och medianvardet pa 15 000
kronor.

| Polismyndighetens rapport om brottsvinsten vid bedrageribrott redovisas inte kategorin
bedrdgerier som genomférts genom social manipulation (pad annat sitt dn romans-,

! https://bra.se/download/18.3433db6019301deaabb7f14/1731424565634/2024 Klassificering-av-
brott v 12 1.pdf sidan 77.
2 https://bra.se/amnen/bedrageri [2025-02-02]
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befogenhets- och investeringsbedragerier). Om det genomsnittliga vardet |ag pa 21 659 kro-
nor var det ekonomiska brottsutbytet pa de anmalda brotten for social manipulation (pa
annat satt &n romans-, befogenhets- och investeringsbedragerier) under 2023 pa drygt 360
miljoner kronor. Denna summa ar sannolikt betydligt hogre eftersom det gar att anta att
morkertalet for denna typ av brott ar hogt.

1.3 Utredningsarbetet med bedrageribrott genom social manipulation

| diagrammet nedan framgar att av de bedragerier som genomforts genom social manipu-
lation (pa annat satt an romans-, befogenhets- och investeringsbedragerier) som anmalts
fér 8-12 manader sedan och som hanterades av Polisomrade Ostergétland fanns inga 6ppna
arenden. Drygt 15 procent (6 fall) av arendena hade redovisats till klagare och i samtliga
fall handlade det om penningtvattbrott som har en annan brottskod. Resten av drendena
(32 st) hade lagts ned.

Polisens hantering av anmalningar om bedrageri
genom social manipulation som gjorts for 8-12
manader sedan

Redovisade till aklagare
16%

Nedlagda
84%

Diagram 1. Polisomrade Ostergétlands hantering av anmélningar om bedrigerier genom
social manipulation (pa annat satt an romans-, befogenhets- och investeringsbedragerier)
som gjorts for 8-12 manader sedan (n=38)

Upplagget pa denna typ av bedragerier gor att de i normalfallet ar svarutredda, dar enskilda
utredare har sma mojligheter att 16sa brotten utan att fa internationell hjalp och dven om
sadan hjalp erhalls kan utsikterna vara sma att kunna lagféra garningsmannen bakom be-
dragerierna. Angivna avskrivningsgrunder i de studerade drendena varierar aven om un-
derlagen for nedlaggningen ar liknande. | tre fjardedel av drendena (24 st) anges att “Up-
penbart att brott ej kan utredas”. | andra drenden med liknande forutsattningar anvands
motiveringarna: " Brott begdngna utomlands. Férutsdttningar for rdttshjélp finns inte” (2 st),
"Inte anledning att anta att brott som hér under allmdnt dtal har férévats” (1 st) och “Gar
inte att bevisa att misstdnkt har uppsat” (1 st). De tva sistnamnda nedldggningsgrunderna
kan betecknas som felaktiga. Utan att exempelvis ha forhort person dras slutsatsen om att
misstankt inte har uppsat, vilket inte framgar av annan information i arendet och personen
ar dessutom misstankt for penningtvatt i ett annat drende. Vidare gar det att ifragaséatta tva
nedlaggningsbeslut dar hanvisning sker till att misstankt kommer atalas for andra brott som
handlar om enstaka penningtvattbrott. | tva fall anges nedlaggningen bero pa att det inte
gar att fa kontakt med malsidganden.
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| huvuddelen av fallen ldggs drendena ner utan det vidtas nagra utredningsatgarder. Med
tanke pa prognosen att nd framgang i arendena ar dessa nedlaggningsbeslut rationella.

Med tanke pa vad som framgar i analysens finns det en potential att utarbeta en rutin dar
malsdganden i samband med anmaélningsupptagning lamnar svar pa fragor (digitalt nar an-
maélan gors elektroniskt) som gor att viss information fangas upp som manga ganger i dags-
laget inte framgar i drendena. Informationen kan anvandas for att férebygga brott.

1.4 Garningsman och modus

Avsaknad av utredningsatgarder och information begransade mojligheten att inom ramen
for denna rapport att analysera garningsmannen som agnar sig at denna typ av brott utan
det dr enbart penningtvattare som det finns uppgifter pa. Det ar dock inte otroligt att vissa
av dem &r garningsman, men att det inte gar att bevisa.

| nedanstaende diagram redovisas hur de analyserade bedrégerierna som skett genom
social manipulation initierades.

Satt som bedragerier genom social manipulation

initierades

Mejl

Fysiskt mote 5%
5%

Sociala medier

13%
Uppringd SMS
11% 66%

Diagram 2. Hur de bedr&geribrott genom social manipulation (pa annat satt 4n romans-,
befogenhets- och investeringsbedrigerier) i Polisomrade Ostergétland initierades (n=38)

| 66 procent av fallen handlade det om att garningsman skickat ett SMS och pastatt sig vara
malsdgandens son eller dotter. | 37 procent av dessa arenden lyckades garningsman lura
malsaganden (9 fall) som mest handlade det om 25 000 kronor. Skélen till att gdrningsman
inte lyckades i 6vriga fall berodde pa att den som fick sms inte hade nagra barn eller fattade
misstanke om att det var nagot konstigt och ringde till fru eller man eller gick 6ver till barn
for att de bodde sa ndra varandra. | sms:n efterfragades vanligen inte pengar direkt utan
brottet inleddes med viss dialog via sms. | ett fall pastods att en son hade skadat benet och
behovde pengar och att malsdganden blev lurad berodde pa att sonen tidigare haft problem
med ben, vilket snarare var en lyckotraff fran garningsmannens sida an att personen kdnde
till detta (eftersom liknande pastaenden férekommit i andra drenden). Konversationerna ar
allmant hallna och kunde genomforas utan att garningsman hade kunskap om son eller dot-
ter.
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Brotten som initierats genom kontakt via sociala medier handlar i huvudsak om att nagon
hackat vans konto och ger sken av att det &r vannen som konverserar med dem och da be-
hover pengar eller kontouppgifter av nagon anledning. Det gar att tdnka sig att problemati-
ken kan férvarras av de mojligheter som Al 6ppnar genom att sadan teknik kan anvandas
for att lura nagon att de pratar med en viss person trots att sa inte ar fallet. For att forebygga
denna typ av bedréageri fran narstaende ar en I6sning att ha kodord som gar att anvédnda for
att kontrollera vem man talar med, men denna typ av sdkerhetsatgard kan i praktiken var
omojlig att genomfora med personer som man pa olika satt kan vara beredd att hjilpa
sasom grannar, arbetskamrater, barndomsvéanner, personer i samma jaktlag, idrottskamra-
ter m.m. Vissa av dem kanske inte ingar i nuvarande umgangeskrets, men som man tidigare
haft en nara relation med. Att infora olika former av sakerhetsrutiner fér att undvika att bli
lurad nar nagon ar i behov av hjalp (vilket hander) dr mycket svart, men nar det galler de
narmsta anhoriga ar det att rekomendera.

Av nedanstaende diagram framgar att i 6ver halften av drendena anvandes Swish for att
fora 6ver pengar mellan malsdgande och misstankt och dven om antal drenden ar fa sa bor
andelen drenden dar Swish anvands vara manga eftersom sms ingar i det modus som ar
mest vanligt forekommande da dven forsoksbrott inrdknats.

Hur pengar fordes 6ver mellan misstankt och
malsdgande

Bade swish och
bankdverforing
15%

Swish (enbart)
Bankdverforing 54%
(enbart)

31%

Diagram 2. Hur pengar fordes 6ver mellan malsdgande och misstankt (n=13)

Vid analysen framgick att huvuddelen av de som tog emot pengar genom Swish forekommer
upprepade ganger som penningtvéattare. Eftersom SMS-konversationerna skett via det tele-
fonnummer som swish sedan skickades till ar det sannolikt att de ocksa ar de som &r bedra-
garna, men att det i efterhand inte gatt att styrka att sa varit fallet. Daremot gar det att
faststalla att det &r de som tagit emot pengarna. Precis som vid annonsbedragerier dar Swish
ar vanligt forekommande skulle de sms bedragerier som sker via social manipulation forsva-
ras om vissa personer som upprepade ganger forekommer i denna typ av bedrageridrenden
frantogs mojligheterna att ta emot Swishbetalningar.

1.5 Alder, kon och riskmedvetenhet hos malsiganden

De som blev utsatta for bedrdgeri med hjalp av social manipulation (pa annat satt &n genom
romans-, befogenhets- och investeringsbedragerier) var mellan 65 och 85 ar.
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Genomsnittsaldern var 76 ar. 77 procent av de som anmaélde att de blivit utsatta for denna
typ av brott var kvinnor.

Precis som for manga andra typer av bedragerier bor den begransade effekten av att lagga
ned tid pa informationsspridning for att 6ka malsdagandens riksmedvetenhet vigas mot att
anvanda polisens resurser pa annat satt som har storre mojligheter att fa en effekt. Flera
exempel har framkommit vid samtal med polispersonal att personer som fatt information
om hur man ska férebygga bedrédgeri genom social manipulation dnda har blivit lurade. Det
kan latt uppfattas som obegavat — bade av de som drabbats (som kan kdnna skam) och av
andra, men brotten genomfors pa ett utstuderat och genomtankt satt och det gar att finna
psykologiska forklaring till att malsdganden har agerat som de gjort.

For att angripa problematiken med bedragerier genom social manipulation finns ett be-
hov av att polisen anammar ett annat mindset dar fokus inte enbart ska vara pa huruvida
arenden gar att driva vidare sa att nagon kan bli lagford for brottet. En andrad inriktning déar
det brottsforebyggande arbetet tillmats storre betydelse kan generera i fler anmalningar
och riskerar darigenom att moéta motstand och avfardas av chefer inom polisen med argu-
mentet att vi har tillrdckligt med anmalningar att hantera och inte behover eftersoka fler
anmalningar. En sadan installning kan kopplas till det stora fokus som finns pa att minska
antal drenden i balans och att brottsforebyggande aktiviteter inte mats och darmed inte
vardesatts i tillrackligt hog grad i verksamheten.

Polisen kan vidta atgarder som forebygger bedragerier genom social manipulation, men i
flera sammanhang har det framforts att framférallt bankerna maste ta ett stérre ansvar3.
Banker och dven Bankld har genomfort atgarder for att forsvara bedragerier, men det kravs
mer. En atgard som Bankld vidtagit ar att forsvara att bedrédgerierna sker pa distans genom
att det krévs att skanna in en QR-kod. | ett av de fullbordade drendena som analyserats sa
skickades dock en QR kod av garningsman till malsdganden som anvande denna och darmed
kunde garningsman komma in pa kontot fran en annan plats an dar malsdganden befann

sig.

3 https://www.svt.se/nyheter/granskning/ug/konsumentombudsmannen-bankerna-maste-ta-ansvar
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2. Atgarder

2.1 Bevaka inkomna anmalningar om social manipulation

Ha en kontinuerlig bevakning av inkomna anmalningar om bedrageri genom social manipu-
lation dar information omgaende anvands for att forsvara transaktioner (se nastféljande
punkt) och for proaktiva och brottsforebyggande aktiviteter (se punkt 2.3).

2.2 Proaktivt och brottsforebyggande arbete i utredningsverksamheten

For att angripa bedragerier som sker genom social manipulation finns ett behov av att i ut-
redningsverksamheten franga en inriktning dar man invantar att anmaélningar inkommer och
dérefter vidtar utredningsatgarder. Med hjalp av utredningsatgérder gar det att bakspara
andra malsaganden och nar det galler farska férsoksbrott gar det att tanka sig att verka for
att konversationen med garningsman fortsatter for att forsoka styrka vem det &r som an-
vander en viss telefon. Denna typ av aktiviteter finns ett behov av att pa nationell niva ko-
ordinera arbetet s3 att det kan bedrivas pa ett effektivt satt.

2.3 En paverkan att externa aktorer forsvarar bedragerier

Arbeta for att det snabbt ska ga att ta bort maojligheten att anvanda Swish for att fora over
pengar till vissa telefonnummer som forekommer i misstankta bedrageriarenden avseende
social manipulation. Detta skulle kunna ske utan att begransa mdjligheten att betala med
Swish fran dessa telefonnummer, vilket gér intranget mindre allvarligt. En sadan atgard
skulle kunna kombineras med information om att det finns en risk att i forlangningen bli av
med Bankld.

For polisen pa nationell niva ar det viktigt att medverka till att bland annat telefonoperatorer
och banker férsvarar bedréagerier genom social manipulation genom olika former av atgar-
der. | detta arbete gar det exempelvis att hanvisa vad vara nordiska grannar gjort. | Finland
har teleoperatorerna via filter gjort det svarare for telefonbedragare och pa Island har ban-
ker infort olika spérrar, exempelvis stoppat Google Pay-installationer pa mobiler i utlandet
for att forsvara for bedragarna®. Telefonoperatérer och banker i Sverige har ocksa vidtagit
ett flertal atgarder sa att bedragerier ska férsvaras.

Det finns ett behov av att se till att telefonbolag, banker och andra aktérer vidtar ytterligare
atgarder for att forsvara denna typ av bedrigerier. Polisomrade Ostergétland kan peppa
befattningshavare pa nationellt bedrdgericentrum att fortsatta arbetet med att medverka
till att externa aktorer férsvarar denna typ av bedrigerier. Polisomrade Ostergétland kan
aven bidra med information till dessa aktorer for att 6ka mojligheterna for dem att fore-
bygga brott. Vid samtal har det framkommit att nationellt bedrdgericentrum (NBC) &r mana
om att ha goda relationer med sina samverkanspartner, vilket r naturligt. Polisomrade Os-
tergotland har inte samma behov av att ha goda relationer med externa samverkanspartner
pa nationell niva och kan darfor gora uttalanden som ar mer kritiska, vilket kan vara viktig
for att kunna skapa en press som kan motivera vissa externa aktérer att vidta vissa atgarder
som kostar pengar.

4 Se https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-
2024-web.pdf/download/?v=46fb9ca8b5e21460a8a232a324b64254
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2.4 Verka for att Bra okar kvaliteten pa brottskodningen

Polisomr&de Ostergdtland bor nér tillfille ges och i olika sammanhang gora yttranden som
kan paverka Bra att forsoksbrott och fullbordade bedrégeribrott far olika brottskoder. Det
ar sarskilt tydligt vad géller brottstypen social manipulation (pa annat sitt 4n genom ro-
mans-, befogenhets- och investeringsbedragerier) dar analysen visar att ungefar tre fjarde-
delar av brotten antingen var felkodade, att den brottskod som anvants var tveksam eller
rorde sig om forsoksbrott. Att sa ar fallet blir ocksa klart med tanke pa att denna brottska-
tegori varken tas upp i Polismyndighetens rapport om brottsvinster vid bedrageribrottslig-
het® eller i den rapport som tagits fram i samarbete mellan polisen i de nordiska linderna®.

Vidare nar Bra sjalva gor en uppstallning av tillvdgagangssatt vid bedragerier mot privatper-
soner anvands inte samma kategorisering som i deras rapport om klassificering av brott.
Istdllet anges brottstypen ”Social manipulation via sms, e-post eller sociala medier”, vilket
overlappar andra brottstyper. Sammanfattningsvis utgor brottstypen social manipulation
(pa annat satt &n genom romans-, befogenhets- eller investeringsbedrégerier) ett tydligt ex-
empel pa behovet av att géra om klassificeringen av bedrageribrott.

En invdndning mot att genomfora forandringar av klassificeringarna kan vara att det da inte
gar att folja upp brottsutvecklingen over tid. Med tanke pa den omfattande felkodning och
den stora andelen forsoksbrott som anmals har ett sadant argument liten baring pa ett verk-
ligt forhallande. Om klassificeringen gors om gar det dessutom att vidta atgarder for att
mojliggora en jamforelse bakat i tiden genom att med hjalp av Al och fritexten i anmalningar
fa stod att klassificera anmélningar bakat i tiden med de nya brottskoderna.

3 https://polisen.se/siteassets/dokument/ovriga_rapporter/brottsvinsterna-for-bedrageribrottsligheten-
2023.pdf

6 https://polisen.se/siteassets/dokument/ovriga_rapporter/nordic-threat-assessment-on-online-fraud-2024-
web.pdf/download/?v=461b9ca8b5e21460a8a232a324b64254
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